
研究会2： コンシューマ向けビジネスにおけるIoT/M2Mと法的課題

IoT/M2Mの分野ではB2Bの分野でのデータ活用が注目されることが多いが、
エンドユーザ向けに提供されるサービスや消費者向けの物販の分野でも、
IoT/M2M技術の利用が進んでいる。こうした分野で、もしサイバー攻撃や情報
漏洩の被害が生じた場合には、被害の裾野が広がるとともにより深刻な損害が
生じる可能性が在ることは云うまでもない。このセッションでは、コンシューマ
向けのビジネス（コンビニエンスストア、タクシー、宅配等）におけるIoT/M2Mの
進展について最新動向を紹介するとともに、こうしたビジネスに置いて懸念される
法的課題（製造物責任、不法行為責任、個人情報保護等）について検討・議論
する。
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技術的背景 社会的背景

製造業のサービス化

販売後も状況に応じて
顧客をフォローする
サービス業への転換

• 不具合に関する
責任分担

• 利用者保護・消費者
保護の考え方

センサー
通信モジュール

制御装置

小型化
低価格化
高性能化

少子高齢化
労働力不足
産業の成熟

エネルギー問題
環境問題

インフラ老朽化

自動制御の高度化

多様な情報をもとに
した精緻な遠隔制御を

リアルタイムで実現

• 事故発生時の責任・
救済の在り方

• 外部からの攻撃へ
の対応

データによる付加価値

データを活用した製品・
サービス・公共事業等

の最適化・高度化

• 不適正利用（目的外・
差別・犯罪等）

• 無権限者による利用
（ハッキング・漏洩）

プラットフォーム
コラボレーション

認証機能
セキュリティ

製造物責任
不法行為責任

個人情報保護
消費者保護
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