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１．我が国のサイバーセキュリティ政策

出典：NISC谷脇内閣審議官講演資料より
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１．我が国のサイバーセキュリティ政策

出典：NISC谷脇内閣審議官講演資料より
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 サイバーセキュリティ基本法：2014年11月6日成立

 日本再興戦略改訂2015：2015年6月30日閣議決定

 サイバーセキュリティ2015：2015年9月4日閣議決定

１．我が国のサイバーセキュリティ政策

Page 6東京工科大学 出典：内閣官房情報セキュリティセンター（NISC）資料より

 サイバーセキュリティ基本法

１．我が国のサイバーセキュリティ政策
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 日本再興戦略改訂2015 

出典：日本再興戦略改訂2015資料より

１．我が国のサイバーセキュリティ政策
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 日本再興戦略改訂2015 

１．我が国のサイバーセキュリティ政策
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 日本再興戦略改訂2015 

１．我が国のサイバーセキュリティ政策
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 サイバーセキュリティ2015

出典：サイバーセキュリティ2015資料より

１．我が国のサイバーセキュリティ政策
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膨大なIoT/M2M/CPS等の機器が接続されたことで，
サイバー攻撃に対するリスクが増大、複雑化し、影響範囲も広域化

センサ等の多種多様な機器や、他機関、他国のシステムとも
接続されたIoT/M2M/CPS等のシステムを守る

サイバー空間

実空間

２．IoT/M2M/CPS等の課題と対策
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サイバー空間

実空間

データの真正性

 IoT/M2M/CPS等の機器認証、データの真正性

２．IoT/M2M/CPS等の課題と対策

IoT/M2M/CPS等の機器認証

Page 14東京工科大学 出典：NISC谷脇内閣審議官講演資料より

２．IoT/M2M/CPS等の課題と対策
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１．IoT/M2M/CPSシステムではセキュリティ対策のスキームが未整備であること
 従来のPCベース環境を利用したICTシステムは、Windows、Linuxなど

のOSをベースにしている。
 供給者責任による脆弱性対策の提供や、ウィルス対策ソフトウェアや

脆弱性検査ツールおよび脆弱性情報公開により、セキュリティ対策の
スキームが整備されているが、IoT/M2M/CPSシステムにおいては、
そのスキームは未整備である。

２．IoT/M2M/CPSシステムがサイバー攻撃の対象になり得ること
 サイバー攻撃の対象は、従来のPCベースの環境にとどまらない。
 Android、iOSなどをOSとする環境、さらには組込み機器、制御機器も

攻撃対象になり得る。

３．サイバー攻撃が物理空間にも影響を及ぼすこと
 重要インフラや自動車等がサイバー攻撃により物理的影響を受ける

事態は避けなければならない。

２．IoT/M2M/CPS等の課題と対策

 課題
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１．現状の脆弱性の洗い出しと、今後のセキュリティ対策
 現状で運用されているIoT/M2M/CPSシステムのセキュリティ点検は急務

 その上で今後、ウェアラブル等のリソース制約のある機器への軽量暗号
の実装

 PC・スマホと異なり常時接続ではないシステム（車など）へのソフトウェア
アップデートのためセキュアなプロトコルの整備

２．IoT/M2M/CPSシステムをUpdatableとする技術、枠組みの整備

３．IoT/M2M/CPSシステム向けにソフトウェアや暗号鍵の更新を行うための
セキュア通信プロトコルの開発

２．IoT/M2M/CPS等の課題と対策

 対策
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組織にとって価値ある情報資産を、
機密性、完全性、可用性の観点において維持するもの

機密性
Confidentiality

アクセス許可されたものだけが情報にアクセス
できることを確実にすること

完全性
Integrity

情報及び処理方法が、正確であること及び完全で
あることを保護すること

可用性
Availability

許可された利用者が、必要なときに、情報及び関連
する資産にアクセスできることを確実にすること

通称「セキュリティのCIA」と呼ぶ

情報セキュリティとは

３．今後のサイバー空間の安心安全
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サイバー空間

実空間

ビッグプロセス

ビッグデータ

 TSDI(Trusted Social Data Infrastructure) : ビッグデータ

 TSPI(Trusted Social Process Infrastructure)：ビッグプロセス

３．今後のサイバー空間の安心安全


