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おことわり

 本スライドのうち、分析や意見にわたる部分は当職の
関与する機関、団体の公式見解ではなく、当職の個人的
見解です。

 本稿で解説している内容は内閣官房・個人情報保護
委員会・厚生労働省等の政府機関等により公表された
資料、報道、文献、裁判例、学会報告及び講演記録を
もとにしており、今後も変更の可能性があります。
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自己紹介

 緒方 健 おがた けん

おがたコンサルティング 代表
 セキュリティ対策・情報管理に関するコンサル

ティング、点検・監査（内部監査・第三者
認証審査）受託

 (国研）国立精神・神経医療研究センター
 精神保健研究所 研究PJ委嘱アドバイザー

 電気通信事業関係機関（旧総務省外郭）
 プライバシーマーク審査部 主任審査員

 その他、医療ベンチャー企業（複数社）
 医療関連サービスのセキュリティ支援

 医療機器（AI診断支援機器）開発に参画

 元 ISO審査登録機関 QMS/ISMS主任
審査員

 IDF・情報ネットワーク法学会・日本医療
情報学会・ISACA東京支部 各会員

 日本ユーザビリティ医療情報化推進協議会
(JUMP) ゲノムが作る新たな医療推進
委員会 委員

 公認医療情報システム監査人
 医療情報技師
 経産省高度情報処理技術者（情報セ
キュリティアドミニストレータ）

 情報セキュリティマネジメントシステム
(ISMS︓ISO／IEC27001) 主任審査員

 プライバシーマーク（個人情報保護
マネジメントシステム）主任審査員
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法律

通称
次世代医療基盤法
医療ビッグデータ法
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医療分野の研究開発に資するための匿名加工医療情報に関する法律
（平成29年法律第28号）
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目的規定

 法1条（目的）
この法律は、医療分野の研究開発に資するための匿名加工医療情報に関し、

国の責務、基本方針の策定、匿名加工医療情報作成事業を行う者の認定、
医療情報等及び匿名加工医療情報の取扱いに関する規制等について定める
ことにより、健康・医療に関する先端的研究開発及び新産業創出（健康・
医療戦略推進法（平成二十六年法律第四十八号）第一条に規定する健康・
医療に関する先端的研究開発及び新産業創出をいう。第三条において同じ。）を
促進し、もって健康長寿社会（中略）の形成に資することを目的とする。
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政府資料
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「医療情報」

法2条（定義） この法律において「医療情報」とは、特定の個人の病歴その他の当該個人の
心身の状態に関する情報であって、当該心身の状態を理由とする当該個人又はその子孫に
対する不当な差別、偏見その他の不利益が生じないようにその取扱いに特に配慮を要する
ものとして政令で定める記述等（文書、図画若しくは電磁的記録（電磁的方式（電子的方式、
磁気的方式その他人の知覚によっては認識することができない方式をいう。）で作られる記録をいう。
以下同じ。）に記載され、若しくは記録され、又は音声、動作その他の方法を用いて表された一切の事項
（個人識別符号（中略）を除く。）をいう。以下同じ。）であるものが含まれる個人に関する情報のうち、
次の各号のいずれかに該当するものをいう。
一 当該情報に含まれる氏名、生年月日その他の記述等により特定の個人を識別することが
できるもの（他の情報と容易に照合することができ、それにより特定の個人を識別することが
できることとなるものを含む。）
二 個人識別符号が含まれるもの
※ 死者は含まれるのか
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「医療情報」／「政令」

施行令1条 医療分野の研究開発に資するための匿名加工医療情報に関する
法律（以下「法」という。）第二条第一項の政令で定める記述等は、次に
掲げるものとする。
一 特定の個人の病歴
二 次に掲げる事項のいずれかを内容とする記述等（前号に該当するものを
除く。）

イ 身体障害、知的障害、精神障害（発達障害を含む。）その他の主務省令で定める心身の機能の
障害があること。

ロ 特定の個人に対して医師その他医療に関連する職務に従事する者（ハにおいて「医師等」と
いう。）により行われた疾病の予防及び早期発見のための健康診断その他の検査（ハにおいて
「健康診断等」という。）の結果。

ハ 健康診断等の結果に基づき、又は疾病、負傷その他の心身の変化を理由として、特定の個人に
対して医師等により心身の状態の改善のための指導又は診療若しくは調剤が行われたこと。
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「医療情報」
／「主務省令で定める心身の機能の障害」

 施行規則2条
令（以下「令」という。）第一条第二号イの主務省令で定める心身の機能の
障害は、個人情報の保護に関する法律施行規則（中略）第五条各号に規定する
障害とする。
 身体障害者福祉法（昭和24年法律第283号）別表に掲げる身体上の障害
 知的障害者福祉法（昭和35年法律第37号）にいう知的障害
 精神保健及び精神障害者福祉に関する法律（昭和25年法律第123号）にいう
精神障害（発達障害者支援法（平成16年法律第167号）第２条第１項に規定
する発達障害を含み、前号に掲げるものを除く。）

 治療方法が確立していない疾病その他の特殊の疾病であって障害者の日常
生活及び社会生活を総合的に支援するための法律（平成17年法律第123号）
第４条第１項の政令で定めるものによる障害の程度が同項の厚生労働大臣が
定める程度であるもの
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医療分野の研究開発に資するための
匿名加工医療情報に関する法律
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匿名加工情報（個人情報保護法2Ⅸ）
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匿名加工情報
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要本人の同意

・委員会規則の
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・加工方法の安全
管理措置義務
・個人に関する項目の
公表義務等 (法36)

個人情報
特定
個人
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GLで規律
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匿名加工情報

特定の個人を識別することができないように個人情報を
加工し、当該個人情報を復元できないようにした情報
1. 適切な加工（個情法36Ⅰ、個情規則19）
2. 安全管理措置（個情法36Ⅱ、Ⅵ）
3. 公表義務（個情法36Ⅲ、Ⅳ）
4. 再識別行為の禁止（個情法36Ⅴ、38）
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匿名加工のレベル
（PPCガイドライン匿名加工情報編P4）

 法において「特定の個人を識別することができる」とは、情報単体又は
複数の情報を組み合わせて保存されているものから社会通念上そのように
判断できるものをいい、一般人の判断力又は理解力をもって生存する
具体的な人物と情報の間に同一性を認めるに至ることができるかどうかに
よるものである。匿名加工情報に求められる「特定の個人を識別する
ことができない」という要件は、あらゆる手法によって特定することが
できないよう技術的側面から全ての可能性を排除することまでを求める
ものではなく、少なくとも、一般人及び一般的な事業者の能力、手法等を
基準として当該情報を個人情報取扱事業者又は匿名加工情報取扱事業者が
通常の方法により特定できないような状態にすることを求めるものである。

KEN OGATA / おがたコンサルティング 2018 13



適切な加工

① 特定の個人を識別することができる記述等の全部又は一部を削除（置換を含む）
すること。
 例⇒氏名は削除。

② 個人識別符号の全部を削除すること。
 例⇒顔画像、指紋等。

③ 個人情報と他の情報とを連結する符号を削除すること。
 例⇒事業者内で個人情報を分散管理してデータベース等を相互に連結するために

割り当てられているID等は削除する。
④ 特異な記述等を削除すること。

 例⇒年齢116歳のように、国内で数名しかいない場合など。
⑤ 上記のほか、個人情報とデータベース内の他の個人情報との差異等の性質を
勘案し、適切な措置を講ずること。

KEN OGATA / おがたコンサルティング 2018 14



特異な記述等の削除

PPCガイドライン匿名加工情報編3‐2‐4（p13）【想定される
加工の事例】
 事例 1）症例数の極めて少ない病歴を削除する。
 事例 2）年齢が「116 歳」という情報を「90 歳以上」に
置き換える。
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個人情報データベース等の性質を踏まえた
その他の措置

PPCガイドライン匿名加工情報編3‐2‐5（p14）【想定される加工の事例】
 事例 1）移動履歴を含む個人情報データベース等を加工の対象とする場合において、自宅や
職場などの所在が推定できる位置情報（経度・緯度情報）が含まれており、特定の個人の
識別又は元の個人情報の復元につながるおそれがある場合に、推定につながり得る所定
範囲の位置情報を削除する。（項目削除／レコード削除／セル削除）

 事例 2）ある小売店の購買履歴を含む個人情報データベース等を加工の対象とする場合に
おいて、当該小売店での購入者が極めて限定されている商品の購買履歴が含まれており、
特定の個人の識別又は元の個人情報の復元につながるおそれがある場合に、具体的な商品
情報（品番・色）を一般的な商品カテゴリーに置き換える。（一般化）

 事例 3）小学校の身体検査の情報を含む個人情報データベース等を加工の対象とする場合に
おいて、ある児童の身長が 170 ㎝という他の児童と比べて差異が大きい情報があり、特定の
個人の識別又は元の個人情報の復元につながるおそれがある場合に、身長が 150cm 以上の
情報について「150 ㎝以上」という情報に置き換える。（トップコーディング・ボトム
コーディング）

KEN OGATA / おがたコンサルティング 2018 16



匿名加工医療情報

法2条3項（定義）
この法律において「匿名加工医療情報」とは、次の各号に掲げる
医療情報の区分に応じて当該各号に定める措置を講じて特定の個人を
識別することができないように医療情報を加工して得られる個人に
関する情報であって、当該医療情報を復元することができないように
したものをいう。
 当該医療情報に含まれる記述等の一部を削除すること（当該一部の
記述等を復元することのできる規則性を有しない方法により他の記述
等に置き換えることを含む。）。

 当該医療情報に含まれる個人識別符号の全部を削除すること（当該個人
識別符号を復元することのできる規則性を有しない方法により他の
記述等に置き換えることを含む。）。
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匿名加工医療情報を巡るサイクル
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患者

（本人）

医療情報
取扱事業者

認定匿名加
工医療情報
作成事業者

研究機関、
製薬会社、
行政等

認定医療情報等
取扱受託事業者

委託

・初診時、患者に
原則書面で目的等を
通知
・30日以内に拒否の
申し出がない場合は
提供可

・書面による通知／
説明後30日経過後も、
提供停止・削除の
求め可

・大臣認定制
・セキュリティ体制
・利活用についての事前審査
・他の認定事業者間でのみ
匿名加工医療情報の作成に
必要な範囲内で提供可
・本人からの申し出受付体制
・医療機関等への支払いは
コスト補填分程度

・利用について、
認定事業者の審査
委員会を受審

・認定事業者に対価を
支払う

19



認定匿名加工医療情報作成事業者

 その名の通り主務大臣の「認定」を受けねばならない
 総括管理責任者
 匿名加工の専門家
 医療情報検索システムその他の匿名加工医療情報作成事業に必要な設備

 厚労省標準規格

 内部規則、検証（監査・第三者認証）
 経理的基礎（財務基盤）、中期事業計画
 審査委員会
 広報・相談窓口
 義務・・・個人情報保護法上の第三者提供時・匿名加工情報作成・取扱時の

義務のスキームを踏襲（確認・記録義務、再識別の禁止等）
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匿名加工のレベル
（基盤法ガイドライン匿名加工医療情報編P6）

 法において「特定の個人を識別することができる」とは、情報単体又は
複数の情報を組み合わせて保存されているものから社会通念上そのように
判断できるものをいい、一般人の判断力又は理解力をもって具体的な
人物と情報の間に同一性を認めるに至ることができるかどうかによる
ものである。匿名加工医療情報に求められる「特定の個人を識別する
ことができない」という要件は、あらゆる手法によって特定することが
できないよう技術的側面から全ての可能性を排除することまでを求める
ものではなく、少なくとも、一般人及び一般的な事業者の能力、手法等を
基準として当該情報を医療情報取扱事業者又は匿名加工医療情報取扱
事業者が通常の方法により特定できないような状態にすることを求める
ものである。
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匿名加工のレベル

 この場合、「一般人又は一般的な事業者」は、一般人及び一般的な医療従事者、一般的な医療
機関等を指す。これは、ある特定の疾患や治療法について専門性を有していない一般的な医療
従事者（医師、看護師等）を想定するものである。また、判断の基準となる「一般人又は一般的な
事業者の能力、手法等」については、例えばスーパーコンピュータのような高度な機能を有する
資源や高度なハッキング・スキルを利用する等のあらゆる手法によって特定や復元を試みた
としてもできないというように、技術的側面からすべての可能性を排除することまでを求める
ものではない。

 また、「当該医療情報を復元することができないようにしたもの」とは、通常の方法では、
匿名加工医療情報から匿名加工医療情報の作成の元となった医療情報に含まれていた特定の
個人を識別することとなる記述等又は個人識別符号の内容を特定すること等により、匿名加工
医療情報を医療情報に戻すことができない状態にすることをいう。

 これは、あらゆる手法によって復元することができないよう技術的側面から全ての可能性を
排除することまでを求めるものではなく、少なくとも、一般人及び一般的な事業者（一般的な
医療従事者）の能力、手法等を基準として当該情報を医療情報取扱事業者又は匿名加工医療
情報取扱事業者が通常の方法により復元できないような状態にすることを求めるものである。
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データ消去義務（法19）

認定匿名加工医療情報作成事業者は、認定事業に
関し管理する医療情報等又は匿名加工医療情報を
利用する必要がなくなったときは、遅滞なく、
当該医療情報等又は匿名加工医療情報を消去
しなければならない。
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医療情報取扱事業者

医療機関等
オプトアウトに必要な通知を行う
本人等からの請求受付窓口
※ EHR事業者等は含まれるのか?
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オプトアウト

 法30条
医療情報取扱事業者は、認定匿名加工医療情報作成事業者に提供される医療
情報について、主務省令で定めるところにより本人又はその遺族（死亡した本人の
配偶者（婚姻の届出をしていないが、事実上婚姻関係と同様の事情にあった者を
含む。）、子、父母、孫、祖父母及び兄弟姉妹。令6）からの求めがあるときは、
当該本人が識別される医療情報の認定匿名加工医療情報作成事業者への提供を
停止することとしている場合であって、次に掲げる事項について、主務省令で定める
ところにより、あらかじめ、本人に通知するとともに、主務大臣に届け出たときは、
当該医療情報を認定匿名加工医療情報作成事業者に提供することができる。
 法31条
医療情報取扱事業者は、前条第一項の規定による通知を受けた本人又はその
遺族から当該本人が識別される医療情報の認定匿名加工医療情報作成事業者への
提供を停止するように求めがあったときは、遅滞なく、主務省令で定めるところに
より、当該求めがあった旨その他の主務省令で定める事項を記載した書面を当該
求めを行った者に交付しなければならない。
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オプトアウト

 法定事項の通知 （基盤法ガイドライン医療情報の提供編p4）
 医療情報取扱事業者の事業の性質及び医療情報の取扱状況に応じて適切に対応することが
求められるが、医療情報取扱事業者が医療機関等である場合には、法施行前から通院して
いる患者を含め、法施行後、最初の受診時に行うことを基本とする。

 その上で、本人との関係に応じて、その後の受診時にも通知を行うなど、より丁寧な形で
通知を行うか否かは、認定匿名加工医療情報作成事業者に対して医療情報の提供を行うことと
した医療情報取扱事業者の判断による。

 なお、法施行前又は本人に対する通知を行う前に医療情報取扱事業者が取得した当該本人の
医療情報についても、本人に通知し、当該本人が拒否しない場合には、認定匿名医療情報
作成事業者に提供することができる。

 30日間の熟慮期間経過後提供。その間はいつでも提供拒否可
 提供後も、識別可能な限りも、提供停止・削除の求め可
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患者への通知記載事項（法30Ⅰ）
 医療分野の研究開発に資するための匿名加工医療情報の作成の用に供するものとして、認定
匿名加工医療情報作成事業者に提供すること。

 認定匿名加工医療情報作成事業者に提供される医療情報の項目 次の分類項目のうち該当する
項目を記載する。
 診察・検査・治療の内容や結果等に関する情報

 健康診断の結果等に関する情報

 調剤に関する情報

 その他

 認定匿名加工医療情報作成事業者への提供の方法
 高度な安全管理措置を講じた手段により、認定匿名加工医療情報作成事業者に対して提供する旨を記載

する。

 本人又はその遺族からの求めに応じて当該本人が識別される医療情報の認定匿名加工医療情報
作成事業者への提供を停止すること。

 本人又はその遺族からの求めを受け付ける方法
 受付方法の具体的な事例だけでなく、本人又はその遺族が求めを行う際の連絡先も記載しておくことが

必要である。
KEN OGATA / おがたコンサルティング 2018

28



KEN OGATA / おがたコンサルティング 2018

政府資料

29



KEN OGATA / おがたコンサルティング 2018

政府資料

30



KEN OGATA / おがたコンサルティング 2018

政府資料

31



罰則（主要なもの）

 認定匿名加工医療情報作成事業者又は認定医療情報等取扱受託事業者の役員
若しくは従業者又はこれらであった者が、正当な理由がないのに、その業務に
関して取り扱った個人の秘密に属する事項が記録された医療情報データベース等
（中略）を提供したときは、二年以下の懲役若しくは百万円以下の罰金に処し、
又はこれを併科する。（法44）

 認定匿名加工医療情報作成事業者又は認定医療情報等取扱受託事業者の役員
若しくは従業者又はこれらであった者が、その業務に関して知り得た医療情報
等又は匿名加工医療情報を自己若しくは第三者の不正な利益を図る目的で
提供し、又は盗用したときは、一年以下の懲役若しくは百万円以下の罰金に
処し、又はこれを併科する。（法45）

 認定事業に関して知り得た医療情報等又は匿名加工医療情報の内容をみだりに
他人に知らせ、又は不当な目的に利用した者（法46③）は一年以下の懲役
若しくは五十万円以下の罰金に処し、又はこれを併科する。

 法の規定に違反して医療情報等及び匿名加工医療情報を消去しなかった者
（法47②）は、五十万円以下の罰金に処する。
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利点

 医学研究において
 現在…「人を対象とする医学系研究に関する指針」に依らねばならない
 「指針」…最も厳しいルール

 「匿名加工医療情報」にすることになって、煩わしい個別同意から
解放される、と期待
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課題（私見）

後ろ向き研究
二次、三次以降の利用（情報銀行）
第三者認証・監査との関係
事故発生時の法的問題
「値付け」の問題
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ご清聴ありがとうございました
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