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デジタル・フォレンジック・コミュニティ2019 in 関西（２／１９）
アイフォレンセ日本データ復旧研究所（株） 大阪データ復旧

下垣内 太（しもがいと だい）

不正の解明可否が分かれた
デジタル・フォレンジック基点での

境界線



自己紹介

下垣内太 （しもがいとだい）

大阪データ復旧 -梅田・大阪駅前第４ビル
アイフォレンセ日本データ復旧研究所（株） 代表取締役

一般社団法人日本データ復旧協会常任理事
デジタル・フォレンジック研究会会員

愛知県豊川市出身
愛知県立時習館高等学校卒
関西大学総合情報学部卒
1998年創業

データ復旧 –故障したコンピュータからデータを救出

デジタル・フォレンジック調査 –犯罪や不正事件の証拠品解析

サイバーセキュリティ研究 – HDDの隠しデータ領域
h t t p s : / / w w w . f a c e b o o k . c o m / d a i . s h i m o g a i t o
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壊された証拠品からのデータ復旧事例
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壊された証拠品からのデータ復旧事例

注）この写真のSDカードは、実際の事件証拠品の破壊状況を下垣内太が再現したものです。いずれの写真も本物の証拠品ではございません。
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壊れた証拠品からのデータ復旧事例
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壊された証拠品からのデータ復旧事例

注）この写真のスマートフォンは、実際の事件証拠品の状態を下垣内太が再現したものです。いずれの写真も本物の証拠品ではございません。
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破壊されたハードディスクのデータ復旧と解析

被疑者に破壊され、データ保全が不可能と判断された

パソコンを解析し、犯行時間帯の行動履歴を時系列で

解明した際の技術的工程および捜査機関との連携の過程
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証拠隠滅を狙って破壊されたHDD

注）この写真のハードディスクドライブは、実際の事件証拠品の破壊状況を下垣内太が再現したものです。いずれの写真も本物の証拠品ではございません。
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１GBだけ読める状況で手作業を選ぶメリット

先頭から
連続１GB

ピンポイント
の合計１GB

迷
宮
入
り 証拠確保

・ウェブ履歴
・メッセージ
・イベントログ

非手作業では確保困難
・イメージングソフト
・クローンツール
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NTFSのデータ配置

＄MFT

ファイルレコード
・ファイル名 ：顧客名簿.xlsx
・タイムスタンプ： 2017年12月24日23時59分 作成

： 2016年19月17日15時30分 更新

２箇所に断片化
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最難関はプラッタ表層ダメージの克服

ファームウェアレベルでの調整と改造

磁気ディスク表層ダメージの低減化

ヘッドアセンブリ交換 制御基板修復

部品交換による一時修繕（通常のデータ復旧技術）

＆

＆
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収集したデータを時系列化し、対象者の行動経緯を把握

時刻 出来事 ソース

10時58分01秒 被疑者が１２３号室を訪問。玄関内に入り扉が閉まった。 防犯カメラ

11時07分16秒 パソコン起動 イベントログ

12時05分47秒 ブラウザで”呼吸停止 頭部ケガ”と検索
Web

検索履歴

12時08分32秒 ブラウザで”応急処置”と検索
Web

検索履歴

12時09分23秒 Webページ「応急手当の仕方」を閲覧。
Web

閲覧履歴

12時11分55秒
被害者宛に被害者知人Aからメールが届く。
「今日一緒にランチする予定はキャンセル？１時までは店で待つわ」

メッセージ

12時15分03秒 ブラウザで”指紋の消し方”と検索
Web

検索履歴

12時25分41秒 パソコンシャットダウン イベントログ

13時18分10秒 被疑者が１２３号室を出た。 防犯カメラ

20時48分 被害者知人A、１１９番救急車要請 捜査情報

20時56分 救急車到着 捜査情報

日時情報と人の行為がペアになるデータを
ピンポイントで収集
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解析対象を特化しすぎると重要証拠を見落とす

内部不正（詐欺）調査にて、経営者が指定した項目
以外のデータについても調査したところ、

関連する詐欺事件全体の主犯格が判明した実例
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解析対象を特化しすぎると重要証拠を見落とす

依頼人のリクエスト 削除されたワード文書を探してくれないか？

（１） 社長が知らない契約書を元従業員が作成し、売買成立していたことが発覚。

（２） 社内の契約書は全てMS-Word文書であった。

（３） まだ発覚していない不正契約が他にもあったのではないか？

解析後、MS-Wordデータは検出されず。だが、真犯人と未発覚の不正契約が判明。

解析対象ファイル選択リスト

□ ワード

□ エクセル

□ パワーポイント

□ ＰＤＦ

□ ＢＭＰ

□ ＪＰＧ

□ ＴＩＦＦ

□ ＰＳＴ

□ ＥＭＬ

□ ＺＩＰ

解析対象ファイル選択リスト

□ ワード

□ エクセル

□ パワーポイント

□ ＰＤＦ

□ ＢＭＰ

□ ＪＰＧ

□ ＴＩＦＦ

□ ＰＳＴ

□ ＥＭＬ

□ ＺＩＰ
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データ消去済みパソコンに残る証拠

退職者が使用していたパソコンは

工場出荷時の状態にリセットされていた

「 どうする？ 何か解明できる？ 」
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工場出荷時の状態にリセットされたパソコンの調査

存在していたデータ

データが消えた経緯

調査の方向性ｘ２
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工場出荷時の状態にリセットされたパソコンの調査

アーティファクト解析

存在していたデータを探す

調査の方向性その１

ファイルシステム解析 ファイルカービング解析

残存ファイルレコードの検出とそれに基づく
ファイルの捜索

ファイル種別毎に特有のバイナリデータ
に基づきファイルの存在を検知し種類を
識別する方法

ファイル単位に加え、更に掘り下げて
ファイルが内包する構成要素も解析

2019年2月19日 14時20分 Yahoo検索
2019年2月19日 14時21分 Yahoo検索
2019年2月19日 14時22分 Yahoo検索
2019年2月19日 14時23分 Yahoo検索
2019年2月19日 14時24分 Yahoo検索
2019年2月19日 15時10分 Yahoo検索
2019年2月19日 15時20分 Yahoo検索
2019年2月19日 15時30分 Yahoo検索
2019年2月19日 16時10分 Yahoo検索
2019年2月19日 16時11分 Yahoo検索
2019年2月19日 20時20分 Yahoo検索
2019年2月19日 20時25分 Yahoo検索
2019年2月19日 20時33分 Yahoo検索
2019年2月19日 20時48分 Yahoo検索
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工場出荷時の状態にリセットされたパソコンの調査

データが消えた経緯を探る

調査の方向性その２

空き領域のHEX値解析USNジャーナルログ解析 OSセットアップ経緯解析

ファイルの作成・更新や削除履歴（ファイル
名や時刻）の解明

空き領域の毎バイトHEX値（１６進数）
の出現率を算出。均一の場合、乱数
書き込み消去実施の可能性が浮上

2019年1月19日 14時20分 住所録.xls 削除
2019年1月19日 14時20分 電話帳.xls 削除
2019年1月19日 14時20分 時間割.xls 削除
2019年1月19日 14時20分 分担表.xls 削除
2019年1月19日 14時20分 録画係.xls 削除
2019年1月19日 14時20分 論文A.doc  削除
2019年1月19日 14時20分 論文B.xls  削除
2019年1月19日 14時20分 phone.xls  削除
2019年1月19日 16時10分 DCM723.jpg 作成
2019年1月19日 16時11分 DCM724.jpg 作成
2019年1月19日 20時20分 DCM725.jpg 作成
2019年1月19日 20時25分 連絡表.xls 更新
2019年1月19日 20時33分 回覧板.xls 更新
2019年1月19日 20時48分 朝当番.xls 削除

パーティション初期化日時
１．誰かがPCを操作した
２．初期化が行われた
３．初期化実施の日時
４．OSインストール作業の始まり

OSインストール日時
１．OSセットアップ日時
２．コンピュータ名・ユーザ名
３．ユーザアカウント追加日時
４．誰かがPCを操作した

OSセットアップ時に、パーティションの初期化
を行ったか否か、処理が開始された時刻など
の解明

この領域↓

この領域↓
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毎バイトHEX値の出現率解析

空き領域のバイナリを目視チェック

お！削除済みファイル復元できるかも！同じ値（x00）の連続≒何もないなぁ
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毎バイトHEX値の出現率解析

空き領域のバイナリを目視チェック

x00の連続領域が無い、、なんか変、、もしかして、空き領域すべてx00 ？

なんとなく違和感を感じることがある、、、
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毎バイトHEX値の出現率解析

毎バイトHEX値（１６進数）の出現数と出現率 Hex No %

00 44 61.11%

20 4 5.56%

02 2 2.78%

80 2 2.78%

FF 2 2.78%

01 1 1.39%

03 1 1.39%

08 1 1.39%

0C 1 1.39%

28 1 1.39%

2C 1 1.39%

3F 1 1.39%

46 1 1.39%

4E 1 1.39%

52 1 1.39%

53 1 1.39%

54 1 1.39%

6A 1 1.39%

90 1 1.39%

BF 1 1.39%

EB 1 1.39%

F6 1 1.39%

F8 1 1.39%

X-WaysのAnalyze Block(Disk)機能で計算可
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毎バイトHEX値の出現率解析

毎バイトHEX値（１６進数）の出現率 Hex ％

00 61.11%

01 1.39%

02 2.78%

03 1.39%

04 0.00%

05 0.00%

06 0.00%

07 0.00%

08 1.39%

09 0.00%

0A 0.00%

0B 0.00%

0C 1.39%

0D 0.00%

0E 0.00%

0F 0.00%

10 0.00%

11 0.00%

12 0.00%

13 0.00%

14 0.00%

15 0.00%

16 0.00%
0%

10%

20%

30%

40%

50%

60%

70%

He
x 05 0B 11 17 1D 23 29 2F 35 3B 41 47 4D 53 59 5F 65 6B 71 77 7D 83 89 8F 95 9B A1 A7 AD B3 B9 BF C5 CB D1 D7 DD E3 E9 EF F5 FB
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0.000%

0.500%

1.000%

1.500%

2.000%

2.500%

3.000%

3.500%

00 05 0A 0F 14 19 1E 23 28 2D 32 37 3C 41 46 4B 50 55 5A 5F 64 69 6E 73 78 7D 82 87 8C 91 96 9B A0 A5 AA AF B4 B9 BE C3 C8 CD D2 D7 DC E1 E6 EB F0 F5 FA FF

Used Free

使用領域と空き領域の毎バイトHEX値出現率比較

一般的な使用状態のPCの場合

※x00とxFFは出現率が高いためグラフ化に際し省略
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毎バイトHEX値の出現率解析

空き領域の毎バイトHEX値の出現率をグラフ化

x00の連続領域が無い、、なんか変、、

0.385%

0.387%

0.389%

0.391%

0.393%

0.395%

0.397%

00 0A 14 1E 28 32 3C 46 50 5A 64 6E 78 82 8C 96 A0 AA B4 BE C8 D2DC E6 F0 FA

HEX値の出現率が均一
↓

乱数？
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使用領域と空き領域の毎バイトHEX値出現率比較

cipher.exe /w コマンド処理後の空き領域
↑空き領域に「x00」「xFF」「乱数」を書き込む処理

0.385%

0.387%

0.389%

0.391%

0.393%

0.395%

0.397%

00 05 0A 0F 14 19 1E 23 28 2D 32 37 3C 41 46 4B 50 55 5A 5F 64 69 6E 73 78 7D 82 87 8C 91 96 9B A0 A5 AA AF B4 B9 BE C3 C8 CD D2 D7 DC E1 E6 EB F0 F5 FA FF
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使用領域と空き領域の毎バイトHEX値出現率比較

空き領域が乱数書き込み消去されたと考えられるPC

0.000%

0.200%

0.400%

0.600%

0.800%

1.000%

1.200%

1.400%

00 05 0A 0F 14 19 1E 23 28 2D 32 37 3C 41 46 4B 50 55 5A 5F 64 69 6E 73 78 7D 82 87 8C 91 96 9B A0 A5 AA AF B4 B9 BE C3 C8 CD D2 D7 DC E1 E6 EB F0 F5 FA FF

Used Free ※x00とxFFは出現率が高いためグラフ化に際し省略
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使用領域と空き領域の毎バイトHEX値出現率比較

空き領域のHEX値出現値に浮かび上がるデータ消去方式

乱数書き込み消去されたPC一般的な使われた状態のPC

Used FreeUsed Free

データを消すことへの強い意思の表れか
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CSAJ - ADEC：データ適正消去 第三者証明サービス

https://www.sofmap.com/contents/?id=erase-data&sid=certificate-service#link_1
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CSAJ - ADEC：データ適正消去 第三者証明サービス
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ADEC と IDF の関係

IDFはADECの運営をサポート

・運営実行委員会
・消去技術認証基準委員会
・消去プロセス認証委員会

上記３委員会は、沼田理氏
がIDFとして参与

※沼田理氏は、データ消去分科会メンバー

認証判定委員会は、IDF理事
である佐々木良一教授と
手塚悟教授が委員長と委員
として参与

WEBスクリーンショット：https://adec-cert.jp/association/index.html
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HDDデータの保全と消去の対象範囲

”HDD や SSD に対する一定以上のレベルでの

データ抹消は現時点では不可能に近い”

特定非営利活動法人デジタル・フォレンジック研究会 「データ消去」分科会
証拠保全先媒体のデータ抹消に関する報告書（2016年4月11日）より
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HDD - 物理セクタと論理セクタの構造

LBAが割り当てられていないセクタ 製造段階でLBAの割り当てが除外されたセクタ

LBAが割り当てられているセクタ 代替処理後の不良セクタ

HD
D-

A
PH

AS
E-

01

証拠品

製造初期

出荷前検査

新品

HD
D-

A
HD

D-
A

HD
D-

A
PH

AS
E-

02
PH

AS
E-

03
PH

AS
E-

06

HD
D-

B
HD

D-
B

HD
D-

B
HD

D-
B

HD
D-

C
HD

D-
C

HD
D-

C
HD

D-
C
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HDD - 保全解析の対象と非対象領域

LBAが割り当てられていないセクタ 製造段階でLBAの割り当てが除外されたセクタ

LBAが割り当てられているセクタ 代替処理後の不良セクタ

HD
D-

B
PH

AS
E-

06

= +
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HDD - データ消去の対象と非対象領域

HD
D-

B
PH

AS
E-

06

= +

LBAが割り当てられていないセクタ 製造段階でLBAの割り当てが除外されたセクタ

LBAが割り当てられているセクタ 代替処理後の不良セクタ
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HDD - データ消去の対象と非対象領域

消去不可消去可

Enhanced
Secure Erase

（NIST）

データ消去ソフト・ツール
Secure Erase

DoD方式（米国国防総省）
グートマン方式（35回）

※物理破壊は除く

LBAが割り当てられていないセクタ 製造段階でLBAの割り当てが除外されたセクタ

LBAが割り当てられているセクタ 代替処理後の不良セクタ
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悩ましい問題

HDDを完全消去できるソフトウェアは無い

データ消去
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ワイプ済みHDDでも調査の余地はある

（１） 全セクタを完全消去するツールは無い ※物理破壊は別

（２） 不良セクタにはデータが残存

（３） テロ対策レベルの解析余地はある

DoD（米国国防総省）準拠方式

DoD5220.22-M

2006年に破棄済み
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検討すべき課題

裁判所

そうなんですね ?

捜査機関

我々はHDDの全ての

データ領域を調べつくし
ました。

物理イメージはHDDの
完全なる複製物です。

デジタル・フォレンジック
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検討すべき課題

裁判所

そうなんですね ?

捜査機関

解決策（案）

全論理セクタの情報を
調べました。

デジタル・フォレンジック
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