
簡易トレーニングコース内容（１／４）

Ｃ１
コース

コース名 サイバー犯罪事件の正しい解決の在り方と証拠収集・分析の重要性を理解する
実施社 一般社団法人サイバー犯罪捜査・調査ナレッジフォーラム
日時 ９月３日（火）10:00～17:00（昼休憩１時間）
会場 東京都渋谷区代々木2-1-1 新宿マインズタワー トレンドマイクロ本社
定員 ２０名

受講費 10,000円

概要
サイバー犯罪事件の被害者となった企業が、その事件にどのように対応し解決すべき
かのフレームワークを理解するとともに、その解決の肝となる証拠収集と分析をどの
ような点に留意しながら実施すべきかをCIBOK（サイバー犯罪捜査・知識体系）を
軸とした「心得」を座学とワークショップで学ぶセミナーです。

前提知識等 企業法務担当者、CSIRTのInvestigator、Case Manager等向けです。

Ｅ１
コース

コース名 マルウェア解析基礎
実施社 EY新日本有限責任監査法人
日時 ９月４日（水）10:00～17:30（昼休憩１時間）

会場 東京都千代田区有楽町1-5-2 東宝ツインタワービルB3F
TKPスター貸会議室日比谷 カンファレンスルームB3C

定員 １２名（最少催行人数５名）
受講費 80,000円

概要
Windowsで動作するマルウェアを主体とした表層解析、動的解析の手法について、
実演、演習を交えて解説します。これからマルウェア解析を実施される方を対象と
した初心者向けコースとなります。

前提知識等
1 サイバー犯罪対策やインシデントレスポンスにおいてマルウェア解析を実施するご担当者様
2    基本的な仮想マシンの操作を理解している方
※同業他社及び関連会社等からの申し込みはお断りさせていただきます。

Ｅ２
コース

コース名 Macintosh Forensics 保全編
実施社 EY新日本有限責任監査法人
日時 ９月５日（木）10:00～17:30（昼休憩１時間）

会場 東京都千代田区有楽町1-5-2 東宝ツインタワービルB3F
TKPスター貸会議室日比谷 カンファレンスルームB3C

定員 １２名（最少催行人数５名）
受講費 80,000円

概要

最新のmacOSであるMojaveを対象としたデータ保全に係るMacintosh特有のフォレンジックに
ついて、Macintosh固有の機能とあわせて実演、演習を交えて解説します。
フォレンジック調査の経験をお持ちの方を対象とした中級者向けコースとなります。
※本コースは、EY新日本有限責任監査法人が実施する「サイバー犯罪と戦う捜査機関のための

フォレンジック・トレーニングMac Forensics」で実施している内容から保全に係る内容を
抜粋したコースとなります。

前提知識等
1 サイバー犯罪対策や不正調査でフォレンジック技術を利用するご担当者様
2 Macintoshの基本的な操作を理解されている方
※同業他社及び関連会社等からの申し込みはお断りさせていただきます。



簡易トレーニングコース内容（２／４）

Ｅ４
コース

コース名 Windows 10 Forensics 初動対応編

実施社 EY新日本有限責任監査法人

日時 ９月１１日（水）10:00～17:30（昼休憩１時間）

会場 東京都千代田区有楽町一丁目1番2号 東京ミッドタウン日比谷
日比谷三井タワー9階セミナールーム

定員 １２名（最少催行人数５名）

受講費 80,000円

概要

Windows 10を対象とした初動対応として、Windows 10の機能や特徴とあわせてデータ保全
からFast Forensics（一般的なアーティファクトの解析等）について実演、演習を交えて解説
します。フォレンジック調査の経験をお持ちの方を対象とした中級者向けコースとなります。
※本コースは、EY新日本有限責任監査法人が実施する「サイバー犯罪と戦う捜査機関のための

フォレンジック・トレーニングWindows 10 Forensics」で実施している内容から初動対応
に係る内容をを粋したコースとなります。

前提知識等
1 サイバー犯罪対策や不正調査でフォレンジック技術を利用するご担当者様
2 Windowsのフォレンジック調査の経験を有する方
※同業他社及び関連会社等からの申し込みはお断りさせていただきます。

Ｅ３
コース

コース名 Macintosh Forensics 解析編
実施社 EY新日本有限責任監査法人
日時 ９月６日（金）10:00～17:30（昼休憩１時間）

会場 東京都千代田区有楽町1-5-2 東宝ツインタワービルB3F
TKPスター貸会議室日比谷 カンファレンスルームB3C

定員 １２名（最少催行人数５名）
受講費 80,000円

概要

最新のmacOSであるMojaveを対象とした解析に係るMacintosh特有のフォレンジックについて、
Macintosh固有のアーティファクトおよび解析プロセスを実演、演習を交えて解説します。
フォレンジック調査の経験をお持ちの方を対象とした中級者向けコースとなります。
※本コースは、EY新日本有限責任監査法人が実施する「サイバー犯罪と戦う捜査機関のための

フォレンジック・トレーニングMac Forensics」で実施している内容から解析に係る内容を
抜粋したコースとなります。

前提知識等
1 サイバー犯罪対策や不正調査でフォレンジック技術を利用するご担当者様
2 Macintoshの基本的な操作を理解されている方
※同業他社及び関連会社等からの申し込みはお断りさせていただきます。

Ｅ５
コース

コース名 Windows 10 Forensics 解析編
実施社 EY新日本有限責任監査法人
日時 ９月１２日（木）10:00～17:30（昼休憩１時間）

会場 東京都千代田区有楽町一丁目1番2号 東京ミッドタウン日比谷
日比谷三井タワー15階セミナールーム

定員 １２名（最少催行人数５名）
受講費 80,000円

概要

Windows 10の解析手法について、各種アーティファクトの解析プロセスを中心にWindows 10
で実装されたフォレンジックに係る機能・特徴等を実演、演習を交えて解説します。なお、
本編で扱うアーティファクトは、初動対応編よりも広範になります。フォレンジック調査の
経験をお持ちの方を対象とした中級者向けコースとなります。
※本コースは、EY新日本有限責任監査法人が実施する「サイバー犯罪と戦う捜査機関のための

フォレンジック・トレーニングWindows 10 Forensics」で実施している内容から解析に
係る内容を抜粋したコースとなります。

前提知識等
1 サイバー犯罪対策や不正調査でフォレンジック技術を利用するご担当者様
2 Windowsのフォレンジック調査の経験を有する方
※同業他社及び関連会社等からの申し込みはお断りさせていただきます。



Ｅ６
コース

コース名 ファイルシステム解析 NTFS編
実施社 EY新日本有限責任監査法人
日時 ９月１３日（金）10:00～17:30（昼休憩１時間）

会場 東京都千代田区有楽町一丁目1番2号 東京ミッドタウン日比谷
日比谷三井タワー15階セミナールーム

定員 １２名（最少催行人数５名）
受講費 80,000円

概要

Windowsで利用されるNTFSファイルシステムについて、ファイルシステムの機能・特徴から
フォレンジック調査における重要性、解析に有用な知識を実演、演習を交えて解説します。
何らかのフォレンジック調査の経験をお持ちで、２進数、１６進数について理解されている
方を対象とした中級者向けコースとなります。
※本コースは、EY新日本有限責任監査法人が実施する「サイバー犯罪と戦う捜査機関のため

のフォレンジック・トレーニング FileSystem Forensics」で実施している内容からNTFS
ファイルシステムに係る内容を粋したコースとなります。

前提知識等
1 サイバー犯罪対策や不正調査でフォレンジック技術を利用するご担当者様
2 Windowsのフォレンジック調査の経験を有する方
※同業他社及び関連会社等からの申し込みはお断りさせていただきます。

簡易トレーニングコース内容（３／４）

Ｓ１
コース

コース名 ハッキング入門～攻撃者視点で思考できるホワイトハッカー入門コース～
実施社 ストーンビートセキュリティ株式会社
日時 ９月５日（木）10:00～17:00（昼休憩１時間）

会場 東京都千代田区麹町3-1-9　麹町テラス8階
ストーンビートセキュリティ株式会社　研修ルーム

定員 １６名
受講費 55,000円

概要 実際のハッキングの手口や技術を実践的な演習を通して、攻撃者視点でセキュリティ対策を
思考できるようになります。通常3日間で行うトレーニングのダイジェスト版です。

前提知識等 ネットワーク及びOS（Windows／Linux）に関する基本的な知識
※定員を超えるご応募があった場合、エンドユーザー様を優先させて頂く場合がございます。

Ｓ２
コース

コース名 メモリフォレンジック ～ハンズオントレーニング／ダイジェスト1日版～
実施社 ストーンビートセキュリティ株式会社
日時 ９月６日（金）10:00～17:00（昼休憩１時間）

会場

定員 １０名
受講費 85,000円

概要 メモリフォレンジックについて、ハンズオンを通して、メモリ取得や解析の知識と技術の
習得をすることができます。通常2日間で行うトレーニングのダイジェスト版です。

前提知識等 OS（Windows／Linux）に関する基本的な知識
※定員を超えるご応募があった場合、エンドユーザー様を優先させて頂く場合がございます。

Ｆ１
コース

コース名 Windows 7～10フォレンジックの基礎
実施社 株式会社FRONTＥＯ
日時 ９月５日（木）10:00～17:00（昼休憩１時間）
会場 東京都港区港南2-12-23 明産高浜ビル8階 株式会社FRONTEO 品川本社
定員 １６名

受講費 55,000円

概要
Windows 7～10の代表的なアーティファクトを対象とした、Windowsフォレンジックの基礎を解説し、
フリーツールを用いたアーティファクト解析のハンズオントレーニングも実施します。
※受講者のトレーニング用PCは、弊社でご用意致します。

前提知識等 1 Windowsとデジタル・フォレンジックの基本的な知識をお持ちの方。
2 官公庁の方限定とさせていただきます。

東京都千代田区麹町3-1-9　麹町テラス8階
ストーンビートセキュリティ株式会社　研修ルーム



簡易トレーニングコース内容（４／４）

Ｌ１
Ｌ２

コース

コース名 ファイナルフォレンジック 基礎研修 1日コース
実施社 リーガルテック株式会社

日時 Ｌ１：９月５日（木）09：30～16：30（昼休憩１時間）
Ｌ２：９月６日（金）09：30～16：30（昼休憩１時間）

会場 東京都港区芝公園1-8-4 TOACビルディング 東芝総合人材開発研修センター

定員 各１６名

受講費 50,000円

概要
ファイナルフォレンジックを使用する際の基礎的知識の説明から使用方法（データ
復元・分類、データの検索、メールデータの復元、システムレジストリの解析等）
についてPCを使用した実習を行います。

前提知識等 Windows及びPCを操作できること。フォレンジック業務に関わる方。
※受講者のトレーニング用PCは、弊社でご用意致します。

Ｎ１
コース

コース名 Nuix Investigator 実践編

実施社 Nuix Japan
日時 ９月６日（金）09:30～16:30（昼休憩１時間）

会場 東京都港区六本木1-4-5 アークヒルズ サウスタワー16階 Nuix Japan 会議室

定員 ２０名（最少催行人数１０名）

受講費 75,000円

概要
Nuix Workstationを活用しデータ処理、検索し、分析、検証することを実践・説明
するトレーニングとなります。電子証拠に対してのデータ処理、識別、重複排除、
検索、分析方法などの一連の操作実践や詳細な説明が含まれます。

前提知識等 Windowsの基本操作及びフォレンジックの基礎知識をお持ちの方。
※受講者はPCをご持参下さい。Nuixをインストールして実習致します。

Ｂ１
Ｂ２

コース

コース名 Autopsy を用いたデジタル・フォレンジックの実務 （ハンズオン）
実施社 ベイシス・テクノロジー株式会社

日時 Ｂ１：９月６日（金）09:30～12:30
Ｂ２：９月６日（金）13:30～16:30

会場 東京都千代田区平河町2-7-3 PMO平河町8階 ベイシス・テクノロジー株式会社

定員 各８名

受講費 30,000円

概要 デジタル・フォレンジックの実務の流れを、オープンソースツールAutopsyを用いて
実際に体験して頂きます。

前提知識等
９月５日（木） 午後のＥコース「Autopsy を用いたデジタル・フォレンジックの実務」
を受講していただいた方で、デモの流れを講師の元で追体験されたい方向け。
※受講者は、Windowsの動作するＰＣをご持参下さい。




