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「ＤＦ資格認定」事業化の経緯

 社会におけるＤＦの普及

 「情報セキュリティサービス基準」等の制定（経済産業省）

「対象サービス・提供企業」の公開（ＩＰＡ）

 ＤＦ資格認定制度の必要性

 前期後半（第１５期）に「ＤＦ資格認定」WGを設置、今期にＤＦ資格試験委員会を設置

 今期（第16期）にＤＦ基礎資格模擬試験を実施（東京9月・2月、大阪2月）

（模擬試験において合格点を超えた受験者には資格認定制度開始時にＤＦ基礎資格を認定）

 来期（第１７期）での事業化予定

 ＩＤＦ定款第５条「（８）デジタル・フォレンジック技術認定事業」に基づくＩＤＦの
事業として実施
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米国の事例：資格認定組織

2005年3月 FBI RCFLにて撮影（ソルトレークシティー）

（The International Association of Computer Investigative Specialists）



ＤＦ資格認定の区分（仮称）

ⓒ2019 Funahashi 4

サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
調
査

内
部
不
正
調
査

ｅ
デ
ィ
ス
カ
バ
リ

ＤＦ実務者資格
(DF Practitioner)

ＤＦ管理者資格(DF Management)

ＤＦ基礎資格(DF Basics)

・・・・



ＤＦ実務資格は八ヶ岳型とする
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ＤＦ実務資格の領域

サイバーセキュリティ調査 内部不正調査 ｅディスカバリ

・不正侵入調査

・業務妨害調査

・営業秘密流出調査

・マルウエアへ調査

・重要インフラ事故調査

・第三者委員会調査

・情報漏えい調査

・システム不正利用調査

・公益通報への対応

・米国における民事訴訟

・米国国際貿易委員会調査

・ＰＬ訴訟

・カルテル調査

・米国FCPA調査等



ＤＦ資格認定試験受験対象者
 ＤＦ基礎資格試験

① ＤＦに関する基礎知識習得状況の評価を得ようとする者

② ＤＦ実務資格試験・ＤＦ管理資格試験を受験しようとする者

 ＤＦ実務資格試験・ＤＦ管理資格試験（受験資格：ＤＦ基礎資格試験に合格していること）

① リーガルテクノロジーを業態とする企業のＤＦ従事者等

② インシデント・レスポンスを業態とする企業のＤＦ従事者等

③ 一般企業のＤＦ業務に従事する者及びその候補者（以下「ＤＦ従事者等」という。）

④ 監査法人関係者のうちＤＦに関する知識を必要とする者

⑤ 法曹関係者のうちＤＦに関する知識を必要とする者

⑥ 法執行機関等、官公庁のＤＦ従事者等

⑦ 当該資格を得ようとする者
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ＤＦ資格認定試験の実施方法（案：中間報告抜粋）
 ＤＦ基礎資格試験

ＤＦの基礎知識が得られるよう講習会を実施することを前提とする。講習会の終了後に講習会の

内容に関する設問試験（選択式）を実施する。

 ＤＦ実務資格試験

①１次試験として設問試験（選択式）を実施する。２次試験は、１次試験の合格者に対して実技試験を

実施する。

②設問試験は、オンライン又は試験場においてＣＢＴ（Computer Based Testing）により実施する。

③実技試験は、試験委員会が証拠保全対象のハードディスクを準備し、試験時間中は当該ハードディスクを

受験者に貸与する。受験者は、与えられた期間内に当該ハードディスクに対して、証拠保全及び

解析を実施し、解析結果の報告書を作成するとともに、一連のプロセスの実施記録を作成し提出する。

④試験委員会は報告書及びプロセスの実施記録を基に採点を行い合否を判定する。

なお、ＩＤＦ理事会が認定した企業の特定の研修コースを実技試験に変えることができる。

 ＤＦ管理資格試験

設問試験により、ＤＦに関する知識、実務能力、指導力及びＤＦの実施結果に対する説明能力について

評価する。
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今後の予定

 今期

① ＤＦ基礎資格のシラバスを公表

② 来年2月に東京、大阪においてＤＦ基礎資格の模擬試験を実施

 来期

① ＤＦ基礎資格の認定試験を開始

② ＤＦ実務者資格の内、サイバーセキュリティ調査、内部不正調査の

シラバス公表
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