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サプライチェーン・リスクへの懸念増大

1. 地政学リスクの高まり
① De Coupling と多極化
② 経済安全保障上の要求
③ データ保護主義の高まりと各国で異なるセキュリティ要求

2. サイバー犯罪の高度化
① 進む分業化とダークウェブの役割
② ウィーケストリンクを狙った犯罪の増加

3. リスク・サーフェスの増加
① テレワークの常態化
② クラウド移行の加速化

4

Japan
[GC01] Basic Cybersecurity Act (35)
[GP01] APPI (88)
[FS01] FSA Personal Information Protection Guidelines (19)
[FS02] FSA Guidelines for Security Policies regarding Personal 
Information Protection (37)
[FS03] METI Personal Information Protection (32)
[FS04] Ministry of Justice Personal Information Protection Guidelines 
(35)
[CI01] MIC Data Protection Guidelines (39)

[GC01] FISMA (343)
[GC02] FedRAMP (421)
[GC03] NIST Cybersecurity 
Workforce Framework (4)
[GC04] US SEC Cybersecurity 
Examination Initiative Risk Alert 
(27)
[GC05] US Patriot Act 
[GC06] US Rule 41 
[GP01] FTC Customer Privacy 
Framework (4)
[GP02] New York SHIELD Act (6)
[GP03] The California 
Consumer Privacy Act (99)
[GP04] HIPAA Breach 
Notification Rule 
[FS01] US Federal Banking 
Agencies ANPR for enhanced 
cyber-security standards (8)
[FS02] FFIEC IT Examination 
Handbook – Information 

Security (4)
[FS03] FFIEC Cybersecurity 
Assessment Tool (411)
[FS04] FFIEC Supplement to 
Authentication in an Internet 
Banking Environment (6)
[FS05] GLBA (141)
[FS06] US FinCEN Advisory on 
FIs obligations on cyber-related 
events and crimes (4)
[FS07] NYCRR 500 (23)
[CI01] Cybersecurity and 
Infrastructure Security Agency 
Act (6)
[CI02] The Communications Act 
of 1934 (714)
[CI03] CALEA (24)
[CI04] NIST Framework for 
Improving Critical 
Infrastructure Cybersecurity (4)

[GC01] EU Directive on Security of Network and Information Systems (27)
[GC02] EBA ICT risk guidelines(98) 
[GC03] ENISA Strategies for Incident Response and Cyber Crisis Cooperation (7)
[GC04] ENISA NCSS Good Practice Guide (7)
[GC05] ENISA Good Practice Guide on Incident Reporting (7)
[GC06] France- The FDPA (128)
[GC07] France- The Law for a Digital Republic (113)
[GC08] France- NIS Act (33)
[GP01] EU General Data Protection Regulation (GDPR) (99)
[GP02] The Data Protection Law Enforcement Directive (65)
[GP03] Germany- BDSG German Federal Data Protection Act (86)
[FS01] EBA Guidelines on Security of Internet Payments (15) 
[FS02] EU Commission Consultation on the impact of FinTech (4)
[FS03] EU Payment Services Directive (117)
[FS04] ECB Cyber Incident Reporting Framework 
[FS05] ESAs Report on Risks and Vulnerabilities in EU Financial System (3)
[FS06] EU Parliament Report on influence of technology on future of financial sector (7)
[FS07] Germany- Banking Act (64)
[CI01] Germany- German IT Security Act (11)

[GP01] PIPEDA (6)
[GP02] PIPA Alberta (7) 
[GP03] PIPA BC (12)
[GP04] PIPITPA (6)
[GP05] Quebec Privacy Act (10)
[GP06] British Columbia’s 1996 Freedom of Information and 
Protection of Privacy Act states
[GP07] Nova Scotia's Personal Information International 
Disclosure Protection Act 
[FS01] OSFI Cyber Security Self Assessment Guidance (89) 
[FS02] MFDA cybersecurity framework (5)
[FS03] PCI-DSS (12)
[FS04] Competition Act (10)
[CI01] CRTC Act (12)
[CI02] Telecommunications Act (7)

Taiwan
[GC01] Cyber Security Management Act (23)
[GP01] Personal Data Protection Act (56)
[FS01] Financial Institution Information System Security Standard 
(295)
[FS02] Financial Institution Electronic Banking Security Control 
Operations Standard  (14)
[FS03] Financial Institution Computer System Information Security 
Assessment Regulation (9)
[FS04]Financial Supervisory Commission Designated Security 
Maintenance of Personal Data Files of Non-Public Agencies 
Regulation

India
[GC01] CERT-In Rules
[GC02] SPDI Rules
[CI01] Protected System Rules
[GC03] Information Technology (Reasonable Security Practices and 
Procedures and Sensitive Personal Data or Information) Rules 

UK
The 
impact of 
Brexit to 
be 
clarified

UK

Brazil

Israel

Korea

Australia

Mexico

Russia

Mongolia

Thailand
Hong Kong

Vietnam

Saudi Arabia

Malaysia
Singapore

Indonesia

Qatar

UAE

Oman

India

Colombia

Australia
Compliance works in AU can be really easy or complicated with 
different industries
[GP01]Privacy Act/ Australian Privacy principle
[GC01]Security of Critical Infrastructure Act 2018
[CI01]Telecommunications(intercept and Access)

Cybersecurity
Data Privacy, Localisation, Sovereignty

GC – General cybersecurity
GP – General privacy protection
FS – Financial Sector
CI – Critical Infrastructure
DS – Defence & Security

Regulatory OverviewEx. Data Sovereignty / 
Residency focused 

(Hard Requirements)
世界各国の要求
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Compromise

• RAT
• Maintain
• Catalogue

Sell & Buy

• RAT Access
• Data

Final objectives

• Stealing data
• Extortion

The Dark Web

Criminal Group A Criminal Group B Boss of Criminal

サイバー犯罪の分業化
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【参考】リークサイト (surface web)
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【参考】日本企業を狙う暴露型ランサムウェア被害状況
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統合型モデル
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統合型モデル

何と何を統合（一体化）させるべきか？

組織戦略／事業戦略とリスクマネジメント

各種リスク領域（統合型リスクマネジメント）

各種セキュリティ機能（統合型セキュリティマネジメント）
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統合型セキュリティマネジメント

統合型セキュリティリスクマネジメント・システム

資産
マネジメント

教育・
人材育成

サプライ
チェーン・
マネジメント

事業継続
マネジメント

物理
セキュリティ

管理施策・
セキュリティ
監視

インシデント・
マネジメント

製品
セキュリティ

危機管理
セキュリティ
監査

事業戦略＆リスクマネジメント

セキュリティ・コンポーネント

成果・推進 要求・期待値

KPI

戦略目標戦略支援

結果・成果

CISO

CSO/COO/CSO



11 Copyright © 2020 Cybercrime Investigation Knowledge Forum

Corporate Wide Risk Area
Security
Compliance
Business Continuity

Business Domain Area

Collaboration

Collaboration

Support
CRO CSO

CISO

ハイブリッド・モデル

Executive

PR Legal HR/ADM IT CSIRT/SOC Business 
Unit

Strategy & Risk 
Management

Security 
Risk Risk Area B

Risk Area C Risk Area D

Strategy & 
Risk A

Strategy & 
Risk B

Strategy & 
Risk C

Strategy & 
Risk D

Crisis 
Management
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経営者

戦略＆リスク
マネジメント

CSIRT

資産管理

セキュリティ

監査

事業継続・サ
プライチェーン

啓発・教育

IT部門

インフラ

セキュリティ

システム

セキュリティ

デバイス

マネジメント

脆弱性

マネジメント

SOC/NOC

製品開発

PSIRT

セキュアバイ
デザイン

製品開発

法務

法務

アドバイザー

法執行機関
PoC

人事・総務

支援

物理

セキュリティ

採用

人材育成

広報 事業部門

事業部門別セ
キュリティ体制

部門別CISO

部門別担当

クライシス

マネジメント

ハイブリッドの例



次世代型サイバーセキュリティ・マネジメントを支える
「３つの組織能力と“事件解決”」

第17回デジタル・フォレンジック・コミュニティ2020 in TOKYO
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次世代型サイバーセキュリティに必要な
「３つの組織能力」

防御力

• 自社組織の成長や戦略を阻害しないようにリスクを低減する組織能力

対応力

• 事件に正しく対処し影響を許容範囲内に抑え込むための組織能力

解決力

• 事件を最適な形で解決し残存リスクを許容範囲内に収めるための組織能力
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解決力

解決力
正しい

解決スコープ

調査能力

インテリ

ジェンス
情報共有

コミュニケー

ション

リスクマネジメント

解決力に必要な要素
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サイバー犯罪捜査（調査）とは？

犯罪の属性 法執行・事態の収束

犯罪者

意図・

動機
被害者

Artifact 
(IoC)

Clue

Evidence

逮捕・

起訴

捜査（調査）

何が起きた（ている）のか？ 誰が何のために？ 最終解決

収束
影響の最小化
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調査スコープの検討

捜査

方針

犯行の痕跡

検討・識別

推理・検証

犯罪の目的（動機）

被害者とその影響

犯行のステージ

ステージ毎の目的

犯罪者の帰属

犯行現場

外部環境

デジタル

アナログ

Intelligence
Intelligence

Intelligence
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スコープ検討のフレームワーク

犯罪のスコープ（アーティファクト分析後、再確認が必要）
• 犯罪タイプ（偶発的 / 標的型 / 進化型<マルチテナント型>）
• 目的（動機） / 加害者
• 犯行ステージ（キルチェーン / MITRE (PRE) ATT&CK など)
• 影響（リスク）のスコープ (ブランド / 金銭 / 業務 / 従業員) 

捜査（調査）のスコープ
• ゴール

被害者の望むゴール
法執行機関の望むゴール

• セカンド・ベスト
ゴール達成が困難と判明した場合の選択肢を用意しておく
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スコープ検討時の留意点

犯罪の「特性」を把握すること

使用されたツールや技術的特性にのみ注目しないこと

被害者が誰なのかを十分に考慮すること

サイバー犯罪が分業化(CaaS)している事実をふまえて検討すること

専門領域の知識が高い犯罪者の関与の可能性を検討すること

金銭目的の場合、最も儲かる機会を狙う傾向が強いことを意識すること

発見される痕跡全てが特定の犯行に帰属するとは限らないこと

「めくらまし」「偽旗作戦」の痕跡にだまされないこと
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内部検知

外部からの通達

初動調査

詳細調査が
必要か

警察への通
報が必要か

通報

証拠保全

調査スコープ検討

アーティファクト分析

アーティファクト収集
or

トリガー トリアージ 捜査（調査）

n

y

y yn

n

内部のアーティファクト
外部のアーティファクト
犯罪基盤のアーティファクト

影響分析
犯罪のタイプ
犯罪者の目的・意図
解決のあり方

危機管理プロセス

事件対応・全体の流れ

スコープは
正しい？

通報有無に関わらず保全は必要

最終解決へ
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リソース 証拠

ツール スタッフ

再現

可能な

確認

可能な

文書化

可能な

完全性

手順・手続き

フォレンジックにおける証拠の完全性
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Electronic Discovery Reference Model  (EDRM)

Source : Electronic Discovery Reference Model / EDRM.NET
https://www.edrm.net/frameworks-and-standards/edrm-model/
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事件捜査

技術的修復

事件の全容
解明

犯罪者の
特定

被害者から
の証拠提出

逮捕の準備

被害の全容
解明

有効な証拠
の構築

残存リスク
分析

リスク対応
学びと改善

収束息宣言

逮捕
起訴

被害者以外か
らの証拠収集

裁判
判決

最終解決へのプロセス

法執行機関 被害者組織凡例：
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https://www.cibok.org/ja/cikf/

Cybercrime Investigation Knowledge Forum
Any inquiries, please contact : secretariat@cibok.org


