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The Internet grants anonymity

Cybercrime disregards geopolitical borders
Crimes span multiple enforcement 
jurisdictions
Need for cross-agency collaboration

Cybercrime is borderless

Digital Crimes Unit

セキュリティは最優先事項です。

お客様を守るために業界横断で

取り組むことをお約束します。

S A T Y A  N A D E L L A

“

“



Tech intensity
デジタルトランス
フォーメーション
遂行能力

政策渉外・法務本部（CELA）
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Legal 
transformational 

pressures

Pressure to deliver 
greater business impact

Consistency 
between offices

Artificial Intelligence and 
Machine Learning

Needs of multi-
generational workforce

Employees as 
customers

Information overload



レポートの構成
マイクロソフトのエキスパート、技術者、防御担当者からの情報を統合

i

協力チーム

サイバー防御運用センター

カスタマー セキュリティおよびトラスト

検出対応チーム

デジタル セキュリティとリスク エンジニアリング

Microsoft Digital Crimes Unit

マイクロソフト セキュリティ レスポンス センター

マイクロソフト脅威インテリジェンス センター

デジタル セキュリティ ユニット

GitHub セキュリティ ラボ

IoT セキュリティ研究チーム

Microsoft Defender チーム

マイクロソフトの 2020 年の重点分野

1 2

43

サイバー犯罪の
状況

国家レベルの
脅威

セキュリティと
リモート ワーカー

すぐ実践できる
研究成果

数兆にのぼる兆候から得た独自の洞察
マイクロソフトのセキュリティオペレーションから得られる 1 か月あたりのシグナル
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1
サイバー犯罪の状況

サイバー犯罪が日々の話題に
はニュースの見出し数とマルウェア検出件数との相関関係

COVID-19 に
関連する攻撃: 
米国

COVID-19 に
関連する攻撃: 
韓国



フィッシングとビジネス メール詐欺

昨年の
検出件数: 数年前まで、

サイバー犯罪者は
最大の ROI を
得るために
マルウェア攻撃に
注力していました。

最近では、
ユーザークレデン
シャルの収集を目的
とするフィッシング
攻撃に焦点が移って
います。

なりすましに使われた
上位 5 ブランド:

マイクロソフト
UPS 
Amazon 
Apple 
Zoom

会計とコンサルティング
卸売業
IT サービス
不動産
教育

医療
化学
ハイテクとエレクトロニクス
司法サービス
アウトソーシング サービス

マイクロソフトが認識している主な 3 種類のフィッシング:

クレデンシャルフィッシング ビジネス メール詐欺 両方の組み合わせ

フィッシング攻撃活動ターゲットとなった上位 10 業界:

資格情報フィッシング
例



ビジネス メール詐欺 (BEC)
例

ランサムウェア
影響の大きい人手による脅威

マイクロソフトが認識している状況:

マイクロソフトインシデント対応チーム (DART)

• ランサムウェアの対応がインシデントレスポンスの主要な
要因 (2019 年 10 月 - 2020 年 7 月)。

マイクロソフト脅威防御インテリジェンス

• サイバー犯罪者は、インターネットの隅々まで大規模に
探索して脆弱なエントリ ポイントを見つけ、攻撃に
最も有利なタイミングでアクセスを作動させます。

いくつかの事例では、サイバー犯罪者が
最初の侵入からランサムウェア攻撃完了
までに要した時間は45 分未満。



ランサムウェア: 影響の大きい人手による脅威
マイクロソフトのインシデント対応の実施理由として最も一般的 (2019 年 10 月 - 2020 年 7 月)

マイクロソフト脅威防御
インテリジェンスが
2020 年初めに確認した、
ランサムウェアによる
攻撃パターンの詳細

サイバー犯罪者が最初の侵入から 45 分未満でネットワーク全体に
ランサムウェア攻撃を実行した事例もいくつかあります。

IoT セキュリティに関する洞察
IoT への脅威は絶え間なく拡大し、進化している

2020 年前半のハニーポット データは、
合計攻撃件数が 2019 年後半と比較して
約 35% 増加していることを示しています。

ハニーポットへの合計攻撃件数

脆弱性管理が、IoT 資産の保護において
重要な役割を果たします。



CyberX リスク レポート
1,800 か所の産業用制御システム ネットワークからのデータ

定期的にパッチを
適用せずに Windows の
旧バージョンを使用して
いる現場

71%

侵害を容易にする
非暗号化パスワードを
使用している現場

64%

自動的に最新の
アンチウイルス定義に
更新していない現場

66%

攻撃者が検出されずに
足掛かりにすることが
できる、リモート
アクセス可能な
デバイスがある

54%

インターネットに
直接接続している
ICS デバイス

27%

CyberX: マイクロソフトが
最近買収した企業

第 1 章: サイバー犯罪の状況
多様な攻撃者と絶え間なく進化する戦術に対する防御の複雑さ

サイバー犯罪者は機会に乗じる

• サイバー犯罪はビジネス

• 日々の話題に追随して進化: 

COVID-19

• 電子メール フィッシングが引き続き

主要な攻撃ベクトル

• フィッシングとビジネス メール詐欺の

手法が急速に進化

• 人手によるランサムウェア

重点項目: サプライ チェーン
のセキュリティ

セキュリティにおける機械学習
(ML)

• 検出対応チーム (DART) が

サプライ チェーン攻撃の増加を確認

• オープン ソース ソフトウェア: 

GitHub

• ハニーポットから得られる IoT 

セキュリティに関する洞察

• CyberX のグローバル IoT リスク

レポートと推奨事項

• サプライ チェーン リスク管理に

関する規制の進展

• ML システムへの攻撃に対する業界の

準備

• ML モデル ポイズニング

• ML の民主化

この章の内容:

マイクロソフト社外秘 | 社内用途専用



2
国家レベルの脅威

Risk to civilians from cyber-conflict needs a response 



A Digital Geneva Convention…
TO PROTECT PEOPLE ONLINE IN TIMES OF PEACE

ATTRIBUTION 
ORGANIZATION

TECH SECTOR 
ACCORDS

BINDING 
GOVERNMENT 
AGREEMENTS

REDUCING CONFLICT, NOT CONTROLLING CONTENT

国家スポンサーによる攻撃の例



国家レベルの脅威 (2019 年 7 月 - 2020 年 6 月)

NSN* 対象の
アクティビティ発信国

ターゲットになった
上位 5 地域

マイクロソフトの顧客をターゲットとしていることが検出された
上位 5 つの国家レベル アクティビティ グループ

ターゲットになった
上位 6 業種 (NSN の送信件数順)

国家レベルの脅威
に関する通知の
90% 以上が、
重要インフラスト
ラクチャ部門以外
に送信されました。

*NSN（Nation State Notification) 

国家レベルの脅威
理解をより深める

一般的な攻撃手法一般的な攻撃目的

• 偵察

• マルウェア

• クレデンシャルの収集

• 仮想プライベート ネットワーク
(VPN) の悪用

• スパイ活動

• 混乱や破壊

PHOSPHORUS によって利用された
類似の名前形式の例

THALLIUM は、ターゲット組織の名前と
似ている偽のドメインの購入と利用に
多大なリソースを費やしています。

偵察 クレデンシャルの収集



Ransomware Activity

Our Mission

To respond to security incidents and help 
our customers become cyber-resilient

Microsoft Security Solutions Area

IRIR
Incident

Response

O365IRO365IR

Office 365 
Incident Response

COSCOS

Cybersecurity
Operations Service

SCRESCRE

Security and Crisis
Response Exercise



DCU

Digital Crimes Unit

Microsoft
Security

最先端の技術

お客様のための
セキュリティ・
オペレーション

世界が複雑さを増す中、21世紀
に求められる政策と連携



Digital Crimes Unit

Digital Crimes Unit
サイバー犯罪との戦いを主導

サイバー犯罪者に対するグローバルな法的執行を通じて、
人、組織、マイクロソフトのクラウドを保護

調査、フォレンジクス、分析

機械学習、AI、データの可視化

官民のパートナーシップ

創意ある法的戦略

Digital Crimes Unit



Digital Crimes Unit

Digital Crimes Unit

Citadel の例

DCU 調査
開始

DCUボット
ネット分断、
刑事捜査の

開始

2013
2012

Dimitry 
Belorossov
“Rainerfox” 

逮捕

2014

Mark 
Vartanyan
“Kolypto” 

逮捕

2015

Belorossov
懲役4年半の

判決
Vartanyan
懲役5年の

判決

2016
2017



Digital Crimes Unit

攻撃者の生態系の拡大

個

Digital Crimes Unit

攻撃者の生態系の拡大

エクスプロイト・キット
$1,400 / 月

ランサムウェア
$66 前払い金又は 利益の30% 

Spearphishing
アカウント乗っ取り毎に$100 to $1,000   

感染拡大
$150 for 400M

個

IP特定回避のための
中継(proxy)サービ

ス: 
10万プロキシーあた

り$100ドル/週



Digital Crimes Unit

Nitol

Cerber

Locky

Petya

Carberp

Banload
Dorkbot

Ursnif

Kasidet

GG

Digital Crimes Unit

規模は絶えず変化コンピューター緊急対
応機関(CERT機関) と
共有

一日６億2500万の
通信

マイクロソフトの
製品とサービスに
組み込み

Cyber Threat Intelligence Program
(CTIP: サイバー脅威対策プログラム)

マルウェア・テイクダウンから得られた、行動につながるインテリジェンス



Trickbot
payload

感染した―ルータ
などのIoT機器

被害コンピュータ

Trickbot とは?
元々は金融機関のサイトを狙い、認証情報を盗むように設計を
されていた

Malware-as-a-serviceとして発展したことで多様なサイバー
犯罪の基盤となる。例：認証情報の窃取、データ抜き取り

既に乗っ取られたことのあるemailを使いまわしし
たり、時のトピック（コロナやBLM）、または金
銭的なおびき寄せを使って、ユーザーが悪意ある
添付ファイルを開いたり、悪意あるファイルをホ
ストしているウェブサイトにアクセスしてしまう
ように巧みに誘導Trickbot Tier 1 犯罪インフラ

ホスティング事業者がサービ
ス提供しているネットワーク

（IPアドレス）

RYUK CRYPTO-RANSOMWARERYUK CRYPTO-RANSOMWARE

ランサムウェア攻撃

Trickbot: テイクダウンを可能としたテクノロジーと法的
戦略、そしてパートナーシップ

新規な法的手段の遂行
マイクロソフトのソフトウェアコードの不正使用である、という著作権法上
の主張
その他商標法など、既存の法律をも分析し、使える法的手段を戦略的にとる
世界各国の法律についても検討

svchost.exe process

injectDll.dll

core-dll.dll

core-parser.dll

kernel32.dll

advapi32.dll

Malicious Code

Microsoft Code

Microsoft Defender

Telecommunications 
providers around the 
world

世界のパートナー様との連携



第 2 章: 国家レベルの脅威
国家レベルの攻撃を監視、分析、阻止する中でマイクロソフトが認識している状況

国家レベルの
脅威の追跡

• 国家レベルの脅威
に関する通知

一般的な攻撃手法

• 国家レベルのアクティビティ
グループに関する概要説明

• マイクロソフトのアプローチ:              
テクノロジの活用、悪意の
ある攻撃に対するアクション
の実施、法的措置の活用、
公的な議論や政策への
情報提供

• 偵察

• 資格情報の収集

• マルウェア

• VPN の悪用

この章の内容:
国家レベルの
アクティビティへの対抗

一般的なターゲットと
動機

• 重要インフラストラクチャ

• 頻繁にターゲットにされる
部門

• 大規模なイベントや、
選挙活動のような
攻撃機会がターゲット

• 一般的な攻撃目的

包括的な防御が必要

• 徹底的な防御戦略

3
セキュリティとリモート ワーカー



リモート ワーカーのためのインフラストラクチャ
企業セキュリティ境界の概念が劇的に変化

ビルに入館するためのマイクロソフト社員バッジのスキャン回数が、
移行の緊急性と規模を示しています。

インフラストラクチャ
の多くは、元々は
オフィス内での作業用
に設計されていたため、
リモート ワーカー向け
の移行の緊急性と規模
に対応する準備ができ
ていませんでした。

インフラストラクチャのセキュリティ: ゼロ トラスト戦略
• 信頼できないネットワークから実行されたものとして、すべてのアクセス試行を扱う

• 不明なデバイスや管理されていないデバイスを排除する – ネットワーク アーキテクチャではなく
IDaaS を利用する

インフラストラクチャへの攻撃: DDoS
マイクロソフトの脅威研究者が認識している状況

マイクロソフトが
3 月中に対処した
DDoS 攻撃の 1 日あ
たりのユニーク数は
600 - 1,000 件で、
COVID-19 発生前の
レベルと比べて約
50% 増加しました。

COVID-19 
感染拡大中の
DDoS 攻撃
件数

攻撃対象地域の分布
(2020 年 1 月 - 6 月)



ID とアクセスの管理

多要素認証 (MFA) における毎週の有効化リクエストの
件数 (2020 年 2 月 3 日 - 4 月 6 日)

COVID-19 の発生後、在宅勤務方針が定められたことに伴い、
MFA 有効化リクエストの件数が約 2 倍に増加。

このような攻撃を防御するには強力な認証方法が
重要である

ID ベースの攻撃
Azure AD アカウントに対するパスワード ブルート フォース攻撃の
試行数

Azure Active Directory では
2020 年前半、企業アカウントに
対してブルート フォース手法を
使用する ID ベースの攻撃件数が
増加しました。

企業の回復力: 新しい現実
パンデミックを生き抜くために学んだ教訓と実施された戦略

COVID-19 への対応策を既存の運用手順を見
直すだけでなく、教訓を基にした新しい前提
条件（ベースライン）から記述

オンサイトの境界を越えて企業のセキュリティ境
界を拡張

回復力の優先

社員の対応力(Work-Life Balance Integration)

マイクロソフト社外秘 | 社内用途専用



第 3 章: セキュリティとリモート ワーカー
移行の緊急性と規模によって生じる課題

人員

• ゼロ トラスト セキュリティ モデル

• 仮想プライベート ネットワーク
(VPN) アーキテクチャ

• 企業リソースへのアクセス制御

• デバイスとパッチの管理

• インフラストラクチャへの攻撃: 
DDoS

• ID とアクセスの管理

• ID ベースの攻撃

• 内部関係者の脅威

この章の内容:
リモート ワーカーのための
インフラストラクチャ

データの機密性、
コンプライアンス、保護
• 情報に対する権利の管理

企業の回復力: 
新しい現実

• パンデミックを生き
抜くために学んだ教
訓と実施された戦略

4
すぐ実践できる研究成果



すぐ実践できる研究成果: 今日からできること
レポートで要約されている 20 項目の「トップ 5」

ネットワークの
セグメント化に
よる攻撃の抑制

多要素認証 (MFA) の採用

電子メールの「ハイジーン（衛生）」の適切な実施

アプリとシステムへのパッチ適用

最低限の特権によるアクセスの制限

ネットワークのセグメント化による攻撃の抑制

1

2

3

4

5

モデル ポイズニングは、
ビジネス意思決定者向
けの機械学習に対する
最大の脅威として認知
されています。

セキュリティにおける機械学習
機械学習への攻撃がソフトウェア業界でますます現実化



Internal and external protection across the threat kill chain

Microsoft Defender 
for Office 365

Microsoft Defender 
for Office 365

Phishing
mail

Open 
attachment

Click a URL 

Browse 
a website

Microsoft Defender 
for Endpoint

Microsoft Defender 
for Endpoint

Exploitation
and Installation

Command
and Control 

Azure AD 
Identity Protection

Azure AD 
Identity Protection

Brute force account or use
stolen account credentials

Microsoft 
Defender 
for Identity

Microsoft 
Defender 
for Identity

User account is 
compromised

Attacker collects
reconnaissance & 

configuration data

Attacker attempts 
lateral movement 

Privileged account 
compromised

Domain 
compromised

Microsoft Cloud 
App Security

Microsoft Cloud 
App Security

Attacker accesses 
sensitive data

Exfiltration 
of data

Leading indicators

History of violations

Distracted and careless

Disgruntled or disenchanted

Subject to stressors

Insider Risk 
Management

Insider has access 
to sensitive data

Anomalous
activity detected

Data  
leakage

Potential 
sabotage

Azure Defender & Azure Sentinel

詳細なレポートとその他の情報については、SharePoint サイトを参照: 
https://aka.ms/DigitalDefenseReport

Q&A


