
ニューノーマル時代のSecurity Posture
事業継続と説明責任のためのIT基盤の作り方





新しい環境の想定モデルを作る1

それぞれのポイントでの脅威を探す2
構造的かつ潜在的な脆弱性、結合によ
る脆弱性、人間の介入による脆弱性な
どを分析する

脅威に対応する脆弱性を低減する3
利用者との通信、サーバ間の通信、リージョン間の通信に
おける脅威
• 通信の傍受
• 中間者攻撃
• なりすまし
コンピュータ環境におけるネットワーク上の脅威
• ネットワーク管理の不備によるシステムダウン
• VLAN 構成におけるトラブルによるシステムダウン

流れるデータに応じて通信の暗号化を行うことができるよ
うに、SaaS、PaaS などでは 予めウェブサーバやアプリケー
ションサーバなどにおいて暗号通信を標準化もしくは オプ
ションとして選択できるようにする

http://www.meti.go.jp/policy/netsecurity/downloadfiles/cloudseckatsuyou2013fy.pdf
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ITガバナンス
ITが適切な状態にあるか
どうかを判断し、問題が
あれば修正する

データガバナンス
データが適切な状態にあ
るかどうかを判断し、問
題があれば修正する

セキュリティガバナンス

セキュリティが適切な状
態にあるかどうかを判断し、
問題があれば修正する





ポリシーを利用して、
アクセス許可を行う

サブジェクト オブジェクトプログラム

アクセスに関する全て
の記録をとる



ネットワークを集約して、出口と入り口を
一つにすることで、完全仲介の仕組みを
構築する

ID管理サービスで、ユーザやエンティティを
管理し、全てのアクセスを仲介する

ファイアウォールの設定

ネットワーク属性とイベント

アクセス制御ポリシー

ユーザとエンティティの属性とイベント

AND / OR



インシデントはイベントログの中の怪しい情報をまとめあげることで、検出される





事故の発生

脅威 ぜい弱性

対策

コスト
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ゼロ トラスト ネットワーク
ファイアウォールで守られたローカルネットワーク

信頼できなくなりました・・・

理由その1：ファイアウォールはIPアドレスとポート番号でフィルタリングしている
理由その2：攻撃はウェブやメール経由で行われている
理由その3：VPN経由で内部に侵入することが難しくなくなってきた



ゼロ トラスト ネットワーク
匿名でのインターネット利用は信用できない

理由その1： 攻撃のほとんどがなりすまし
（アカウント、メール、ファイル、アプリのなりすましなど）

理由その2： 脅威の変化により、セキュイリティのベストプラクティスが役に立たない

エンティティの動的な検証と、リスクに応じた動的ポリシーの実践



ITガバナンスの再構築
• 個々の環境の適切な把握
• 境界型防御における残存リスクの把握
• 組織を超えた信頼性を確保するための資

産管理基盤

リスクに応じて変化できる対策
• リスクの継続的な分析と評価
• リスクが最小限に抑えられた環境を維持

するための継続的な認証と承認





オブジェクト

リファレンスモニター

ポリシー

④ ポリシーのトラスト

常に適切なポリシー（判断基準）を
提供するために、リスクに応じてポリシー
を動的に構成し、サブジェクトの属性に
よって、それを提供する

① トランザクションのトラスト

トランザクションやアクセスの正しさを毎
回検証するような仕組みとして、完全
仲介システム（リファレンスモニター）が
必要になる

② サブジェクトのトラスト

アカウントがなりすまし されてないこと、
デバイスがルールに準拠していることなど
を毎回検証することで、サブジェクトが
適切な状態にあるかどうかを判断する

③ オブジェクトのトラスト

オブジェクトが適切な状態になっている
ことを構成管理システムで判断する。も
しもオブジェクトが適切でない場合には
すぐに元に戻せるようにしておくログ

サブジェクト





ビルトインセキュリティ機能
• ファイアウォール
• URLフィルター
• CASB など

ネットワーク上のセキュリティサービスは
全て端末に持ってくることができるようになった

セキュアOSによる完全仲介
• UEBA - ふるまい分析
• 動的ポリシー制御
• サンドボックス など

脅威インテリジェンスによる
リアルタイム保護



Unclassified information (CUI) in nonfederal information systems 
政府の機密情報

政府機密分類ではないが、関連する情報 連邦政府の情報システム外に存在する







脆弱性のない環境を作る インシデント対応の軽量化

IDベースのゼロ トラスト Modern SOC



インシデントレスポンス

一般的なセキュリティベンダーの対応範囲

マイクロソフトはサイバーセキュリティフレームワークのすべてのフェーズをカバー

Id管理

エンドポイント

アプり・データ

サービス・SaaS

PaaS/IaaS

ネットワークなど

ATP
MCAS

Sentinel

コンプライアンスマネジメント

セキュリティアーキテクチャ

XDR

アラートの相関付け・自動対応

PowerPlatformによる対応の自動化

Modern SOC

8.2兆シグナル／日

プライバシー

コンプライアンス

要件の実装 リスク分析 監査

レポート作成

監視




