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以下の事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。

SAFE HARBOR STATEMENT

また、情報提供を唯一の目的とするものであり、いかなる契約にも組み込むことは
できません。
以下の事項は、マテリアルやコード、機能を提供することをコミットメント（確約）するもの

ではないため、購買決定を行う際の判断材料になさらないで下さい。

オラクル製品に関して記載されている機能の開発、リリースおよび時期については、
弊社の裁量により決定されます。
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サイバー脅威の構成 （Cyber Threat Taxonomy）

大国大国大国大国 （（（（米米米米 露露露露 中中中中））））

深刻な実害

VVVV----VIVIVIVI

IIIIIIIIIIII----IVIVIVIV

大国大国大国大国 （（（（米米米米、、、、露露露露、、、、中中中中））））

国家国家国家国家 犯罪組織犯罪組織犯罪組織犯罪組織

個人個人個人個人

全スペクトラムを活用した脆弱性
創造

未知の脆弱性の発見

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

出所出所出所出所：：：：Task Force Report : Resilient Military System and the Advanced Cyber ThreatTask Force Report : Resilient Military System and the Advanced Cyber ThreatTask Force Report : Resilient Military System and the Advanced Cyber ThreatTask Force Report : Resilient Military System and the Advanced Cyber Threat, , , , DoDDoDDoDDoD Defense Science Board, Defense Science Board, Defense Science Board, Defense Science Board, 
2013201320132013, p.21, fig.2, p.21, fig.2, p.21, fig.2, p.21, fig.2----1. 1. 1. 1. 一部改稿一部改稿一部改稿一部改稿。。。。
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IIII----IIIIIIII 既知の脆弱性の活用

不法妨害



リスク管理の諸元 （Risk Management Parameters）

リスクリスクリスクリスク ＝＝＝＝ ∫∫∫∫ （（（（脅脅脅脅 威威威威、、、、 脆弱性脆弱性脆弱性脆弱性、、、、 重篤度重篤度重篤度重篤度））））

意意意意 図図図図 能能能能 力力力力 内内内内 在在在在 外外外外 挿挿挿挿 修復可修復可修復可修復可 致命的致命的致命的致命的
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出所出所出所出所：：：：Task Force Report : Resilient Military System and the Advanced Cyber ThreatTask Force Report : Resilient Military System and the Advanced Cyber ThreatTask Force Report : Resilient Military System and the Advanced Cyber ThreatTask Force Report : Resilient Military System and the Advanced Cyber Threat, DoD Defense Science Board, 2013, p.29, fig.3, DoD Defense Science Board, 2013, p.29, fig.3, DoD Defense Science Board, 2013, p.29, fig.3, DoD Defense Science Board, 2013, p.29, fig.3----1. 1. 1. 1. 
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抑抑抑抑 止止止止
（（（（DeterDeterDeterDeter））））

妨妨妨妨 害害害害
（（（（DisruptDisruptDisruptDisrupt））））

検検検検 知知知知
（（（（DetectDetectDetectDetect））））

防防防防 御御御御
（（（（DefenseDefenseDefenseDefense））））

回回回回 復復復復
（（（（RestoreRestoreRestoreRestore））））

廃廃廃廃 棄棄棄棄
（（（（DiscardDiscardDiscardDiscard））））



古典的玉葱モデル（Classic Security 
Onion）

○○○○ 皮皮皮皮をををを剥剥剥剥きながらきながらきながらきながら守守守守るるるる
（（（（境界防御境界防御境界防御境界防御（（（（PDPDPDPD））））又又又又はははは拠点防御拠点防御拠点防御拠点防御））））

データデータデータデータ中核中核中核中核のののの同心円同心円同心円同心円

ネットワークネットワークネットワークネットワーク

ホストホストホストホスト

アプリケーションアプリケーションアプリケーションアプリケーション

DataDataDataData

物理的セキュリティ

手順的セキュリティ

技術的セキュリティ

（（（（境界防御境界防御境界防御境界防御（（（（PDPDPDPD））））又又又又はははは拠点防御拠点防御拠点防御拠点防御））））

○○○○ 皮皮皮皮がががが変色変色変色変色するまでわからないするまでわからないするまでわからないするまでわからない
（（（（事象対応事象対応事象対応事象対応（（（（IRIRIRIR））））がががが基本基本基本基本））））

○○○○ 傷口傷口傷口傷口はははは臭臭臭臭うううう
（（（（シグネチャーシグネチャーシグネチャーシグネチャー検知検知検知検知がががが主主主主なツールなツールなツールなツール））））

○○○○ 傷傷傷傷がつくとがつくとがつくとがつくと芯芯芯芯までまでまでまで腐腐腐腐るるるる
（（（（攻撃攻撃攻撃攻撃をををを受受受受けるとシステムがけるとシステムがけるとシステムがけるとシステムが能力能力能力能力
喪失喪失喪失喪失））））
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出所出所出所出所：：：：Col.TCol.TCol.TCol.T. K. . K. . K. . K. BuennemeyerBuennemeyerBuennemeyerBuennemeyer, , , , U.S.ArmyU.S.ArmyU.S.ArmyU.S.Army, A Strategic Approach to Network Defense, A Strategic Approach to Network Defense, A Strategic Approach to Network Defense, A Strategic Approach to Network Defense, , , , 
U.S.ArmyU.S.ArmyU.S.ArmyU.S.Army War College, 2011, p.43, fig.2.War College, 2011, p.43, fig.2.War College, 2011, p.43, fig.2.War College, 2011, p.43, fig.2.（（（（解説文解説文解説文解説文はははは別別別別））））
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喪失喪失喪失喪失））））

○○○○ 籠籠籠籠ごとごとごとごと腐腐腐腐るるるる
（（（（ネットワークをネットワークをネットワークをネットワークを介介介介したしたしたした被害拡大被害拡大被害拡大被害拡大））））



外部外部外部外部アクセスをアクセスをアクセスをアクセスを複数持複数持複数持複数持つつつつ企業企業企業企業
のののの統合化統合化統合化統合化されたシステムされたシステムされたシステムされたシステムにににに
おいてインターネットおいてインターネットおいてインターネットおいてインターネット側側側側にのみにのみにのみにのみ

境界防御（拠点防御）のイメージ

おいてインターネットおいてインターネットおいてインターネットおいてインターネット側側側側にのみにのみにのみにのみ
境界境界境界境界防御防御防御防御をををを行行行行ったったったった例例例例であるであるであるである。。。。

サイバーサイバーサイバーサイバー攻撃攻撃攻撃攻撃をををを実施実施実施実施するためするためするためするため
のシステムのシステムのシステムのシステム設計上設計上設計上設計上のののの脆弱点脆弱点脆弱点脆弱点がががが
多数多数多数多数内在内在内在内在するするするする。。。。

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

出所：Recommended Practice : Improving Industrial Control Systems  Cybersecurity With Defense-in-
Depth

Strategies, Department of Homeland  Security, 2009, p.3,fig.2.
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異種異種異種異種ドメインドメインドメインドメイン間間間間のののの非武装地帯非武装地帯非武装地帯非武装地帯（（（（DMZ））））
にににに境界防護装置境界防護装置境界防護装置境界防護装置（（（（Boundary Protection

Device））））をををを設置設置設置設置するするするする古典的古典的古典的古典的なななな境界防御境界防御境界防御境界防御ドメインドメインドメインドメイン２２２２

ドメインのドメインのドメインのドメインの種類種類種類種類
国家国家国家国家ドメインドメインドメインドメイン
連合連合連合連合ドメインドメインドメインドメイン

コアリッション・ドメインコアリッション・ドメインコアリッション・ドメインコアリッション・ドメイン

境界防御（拠点防御）構想：ドメイン分離
（米軍等の例）

Device））））をををを設置設置設置設置するするするする古典的古典的古典的古典的なななな境界防御境界防御境界防御境界防御
のののの例例例例、、、、ドメインドメインドメインドメイン境界境界境界境界にににに情報共有情報共有情報共有情報共有、、、、漏洩漏洩漏洩漏洩
防止防止防止防止、、、、サイバーサイバーサイバーサイバー防護用防護用防護用防護用のののの各種機材各種機材各種機材各種機材がががが
集中的集中的集中的集中的にににに配置配置配置配置されるされるされるされる。。。。

両両両両ドメインのドメインのドメインのドメインの管理形態管理形態管理形態管理形態がががが大大大大きくきくきくきく異異異異なるなるなるなる
場合場合場合場合（（（（相手相手相手相手がががが信用信用信用信用できないできないできないできない場合場合場合場合））））はははは、、、、
現在現在現在現在でもこのでもこのでもこのでもこの方法方法方法方法がががが取取取取られるられるられるられる。。。。

ドメインドメインドメインドメイン１１１１ F/WF/WF/WF/W F/WF/WF/WF/W

ウエブサーバウエブサーバウエブサーバウエブサーバ

DNSDNSDNSDNSサーバサーバサーバサーバ

メールガードメールガードメールガードメールガード

コアリッション・ドメインコアリッション・ドメインコアリッション・ドメインコアリッション・ドメイン

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

APTAPTAPTAPT攻撃攻撃攻撃攻撃にににに対対対対するするするする完全完全完全完全なななな防御防御防御防御はははは不可能不可能不可能不可能メールガードメールガードメールガードメールガード

そのそのそのその他他他他ゲイトウエイゲイトウエイゲイトウエイゲイトウエイ

アプリ・プロキシアプリ・プロキシアプリ・プロキシアプリ・プロキシ

出所出所出所出所：：：：ACP200 (C) Vol.1ACP200 (C) Vol.1ACP200 (C) Vol.1ACP200 (C) Vol.1, CCEB, 2010, p.4, CCEB, 2010, p.4, CCEB, 2010, p.4, CCEB, 2010, p.4----3, 3, 3, 3, 
fig.4.2., fig.4.2., fig.4.2., fig.4.2., 
BPD Between Domains.BPD Between Domains.BPD Between Domains.BPD Between Domains.
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左図左図左図左図はははは秘密秘密秘密秘密ネットワークネットワークネットワークネットワーク
にににに加入加入加入加入するノードするノードするノードするノード／／／／施設施設施設施設
内内内内のののの装備品等装備品等装備品等装備品等をををを列挙列挙列挙列挙したしたしたした

CCSD
SIPRNET

CSU/DSU

通信機器
暗号機 ルータ

境界防御（拠点防御）構想：ノード分離（米軍の例）

内内内内のののの装備品等装備品等装備品等装備品等をををを列挙列挙列挙列挙したしたしたした
ものものものもの。。。。青青青青のオーバーレイのオーバーレイのオーバーレイのオーバーレイ
がががが境界防御境界防御境界防御境界防御のののの装備品群装備品群装備品群装備品群
であるであるであるである。。。。このこのこのこの場合場合場合場合、、、、ネットネットネットネット
ワークワークワークワーク内内内内のののの各各各各ノードノードノードノードをををを
境界境界境界境界とととと捕捕捕捕らえているらえているらえているらえている。。。。

縦深防御縦深防御縦深防御縦深防御をををを行行行行うううう場合場合場合場合でもでもでもでも、、、、
このこのこのこの種種種種のののの拠点防御拠点防御拠点防御拠点防御はははは必要必要必要必要

通信機器
室 ファイヤウォールファイヤウォールファイヤウォールファイヤウォール／／／／

内部内部内部内部IAIAIAIAスィートスィートスィートスィート／／／／
侵入検知侵入検知侵入検知侵入検知システムシステムシステムシステム

CNDSP

ネットワーク
暗号機印刷機

端末

PDS

-CNDSP
- 暗号機
-ファイヤウォール
-侵入検知装置
-ルータ
-HBSS

地区エンクレーブ管理者が
統制／管理すべき資材

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

このこのこのこの種種種種のののの拠点防御拠点防御拠点防御拠点防御はははは必要必要必要必要
であるであるであるである。。。。

印刷機 印刷機端末 端末
出所： DISN Connection Process
Guide ver.4.3.1, DISN, 2013, p.A1,
Sample User Connectivity.

ネットワーク
暗号機

CNDSP:Computer Network  
Defense Service  Provider

PDS: Protection Distribution System
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古典的玉葱モデルの敗北

○○○○ 芯から腐る芯から腐る芯から腐る芯から腐る
（中核への攻撃）（中核への攻撃）（中核への攻撃）（中核への攻撃）

データの窃取、改竄、破壊データの窃取、改竄、破壊データの窃取、改竄、破壊データの窃取、改竄、破壊

ネットワークネットワークネットワークネットワーク物理的セキュリティ

手順的セキュリティ

技術的セキュリティ

（中核への攻撃）（中核への攻撃）（中核への攻撃）（中核への攻撃）

○○○○ 見かけそのままで壊死見かけそのままで壊死見かけそのままで壊死見かけそのままで壊死
（事象がわからない）（事象がわからない）（事象がわからない）（事象がわからない）

○○○○ 傷口は臭わない傷口は臭わない傷口は臭わない傷口は臭わない
（ゼロデイ攻撃）（ゼロデイ攻撃）（ゼロデイ攻撃）（ゼロデイ攻撃）

○○○○ 旨みだけ盗まれる旨みだけ盗まれる旨みだけ盗まれる旨みだけ盗まれる
（システムは正常）（システムは正常）（システムは正常）（システムは正常）

APT（（（（Advanced
Persistent Threat））））

内部不正内部不正内部不正内部不正 ｅｔｃｅｔｃｅｔｃｅｔｃ

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 9
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（システムは正常）（システムは正常）（システムは正常）（システムは正常）

○○○○ 隣近所は平気隣近所は平気隣近所は平気隣近所は平気
（標的型攻撃）（標的型攻撃）（標的型攻撃）（標的型攻撃）



境界防御を突破して境界防御を突破して境界防御を突破して境界防御を突破してSQL
インジェクションが・・・インジェクションが・・・インジェクションが・・・インジェクションが・・・

データベースを介した侵入のイメージ

インジェクションが・・・インジェクションが・・・インジェクションが・・・インジェクションが・・・
データベースを食い荒データベースを食い荒データベースを食い荒データベースを食い荒らららら
されながらされながらされながらされながら、システム、システム、システム、システムのののの

防護防護防護防護されていない奥深くにされていない奥深くにされていない奥深くにされていない奥深くに
侵入される。侵入される。侵入される。侵入される。

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

出所：Recommended Practice : Improving Industrial Control Systems  Cybersecurity With Defense-in-Depth
Strategies, Department of Homeland  Security, 2009, p.3,fig.2.
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米軍の情報セキュリテイ思想の変遷

戦争による
大規模IT投資

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 11



ネットワーク中心構想からデータ中心構想へ

・ ネットワークネットワークネットワークネットワーク中心中心中心中心からデータからデータからデータからデータ中心中心中心中心ソリューションへのソリューションへのソリューションへのソリューションへの転換転換転換転換

・・・・ 急速展開と統合型クラウドサービスの利用急速展開と統合型クラウドサービスの利用急速展開と統合型クラウドサービスの利用急速展開と統合型クラウドサービスの利用
（どこでもどんな手段でも利用可能）（どこでもどんな手段でも利用可能）（どこでもどんな手段でも利用可能）（どこでもどんな手段でも利用可能）

・・・・ リアルタイムのサイバー状況認識を提供する独立リアルタイムのサイバー状況認識を提供する独立リアルタイムのサイバー状況認識を提供する独立リアルタイムのサイバー状況認識を提供する独立したしたしたした
情報情報情報情報環境環境環境環境

・・・・ 柔軟性と任務パートナーの変更を可能に柔軟性と任務パートナーの変更を可能に柔軟性と任務パートナーの変更を可能に柔軟性と任務パートナーの変更を可能にするするするする
スケーラブルなプラットフォームスケーラブルなプラットフォームスケーラブルなプラットフォームスケーラブルなプラットフォーム

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 12

出所：Joint Information Environment : White Paper, US Joint Staff Office, 2013, p.3.

・・・・ 必要に応じ配分され、リジリアントで、最適化必要に応じ配分され、リジリアントで、最適化必要に応じ配分され、リジリアントで、最適化必要に応じ配分され、リジリアントで、最適化されたされたされたされた
セキュリティセキュリティセキュリティセキュリティ



データ中核データ中核データ中核データ中核
の同心円の同心円の同心円の同心円

脅威・脆弱性の発見・特定・解析脅威・脆弱性の発見・特定・解析脅威・脆弱性の発見・特定・解析脅威・脆弱性の発見・特定・解析

受動サイバー防御受動サイバー防御受動サイバー防御受動サイバー防御
（Passive Cyber Defense）

能動サイバー防御能動サイバー防御能動サイバー防御能動サイバー防御
（Active Cyber Defense）

「リアルタイム性」と「自動化」「リアルタイム性」と「自動化」「リアルタイム性」と「自動化」「リアルタイム性」と「自動化」

新新新新しいサイバーしいサイバーしいサイバーしいサイバー攻撃等対処攻撃等対処攻撃等対処攻撃等対処

ネットワークネットワークネットワークネットワーク

ホストホストホストホスト

アプリケーションアプリケーションアプリケーションアプリケーション

Data

手順的セキュリティ

技術的セキュリティ

物理的セキュリティ

脅威・脆弱性の発見・特定・解析脅威・脆弱性の発見・特定・解析脅威・脆弱性の発見・特定・解析脅威・脆弱性の発見・特定・解析

リジリアンス（被害緩和と復旧）リジリアンス（被害緩和と復旧）リジリアンス（被害緩和と復旧）リジリアンス（被害緩和と復旧）

サイバーインテリジェンスサイバーインテリジェンスサイバーインテリジェンスサイバーインテリジェンス

サイバー欺瞞行動サイバー欺瞞行動サイバー欺瞞行動サイバー欺瞞行動

サイバー活用サイバー活用サイバー活用サイバー活用

防勢的防勢的防勢的防勢的
能動サイバー防御能動サイバー防御能動サイバー防御能動サイバー防御
（（（（Defensive ACD）
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出所：出所：出所：出所：Irving Lachow, Active Cyber Defense : A Framework for Policymaker,  Center for a New American Security, 2013. 等から構成。等から構成。等から構成。等から構成。

人的セキュリティ

攻撃者への対抗手段等攻撃者への対抗手段等攻撃者への対抗手段等攻撃者への対抗手段等

サイバー欺瞞行動サイバー欺瞞行動サイバー欺瞞行動サイバー欺瞞行動
サイバー対抗手段サイバー対抗手段サイバー対抗手段サイバー対抗手段

サイバー先制攻撃サイバー先制攻撃サイバー先制攻撃サイバー先制攻撃

サイバー予防攻撃サイバー予防攻撃サイバー予防攻撃サイバー予防攻撃

攻勢的攻勢的攻勢的攻勢的
ACD
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ホスト・レイヤーホスト・レイヤーホスト・レイヤーホスト・レイヤー

サイバー・リジリアンスサイバー・リジリアンスサイバー・リジリアンスサイバー・リジリアンス
（中核データ資産の防御）（中核データ資産の防御）（中核データ資産の防御）（中核データ資産の防御）

セキュリティポリシーセキュリティポリシーセキュリティポリシーセキュリティポリシー
及び手順及び手順及び手順及び手順

防勢的能動サイバー防御の中核となる縦深防御
（多層防御）構想の概念

多層のレイヤーに防御手段を展開し、多層のレイヤーに防御手段を展開し、多層のレイヤーに防御手段を展開し、多層のレイヤーに防御手段を展開し、
データ破壊・窃取を防衛し、サイバーデータ破壊・窃取を防衛し、サイバーデータ破壊・窃取を防衛し、サイバーデータ破壊・窃取を防衛し、サイバー
攻撃からのシステム運用の緩和を図る。攻撃からのシステム運用の緩和を図る。攻撃からのシステム運用の緩和を図る。攻撃からのシステム運用の緩和を図る。

オペレーション・レイヤーオペレーション・レイヤーオペレーション・レイヤーオペレーション・レイヤー

ネットワーク・レイヤーネットワーク・レイヤーネットワーク・レイヤーネットワーク・レイヤー

IDS SIEM

脆弱性脆弱性脆弱性脆弱性
管理管理管理管理

ＯＳパッチＯＳパッチＯＳパッチＯＳパッチ

定義定義定義定義
ファイルファイルファイルファイル
更新更新更新更新

プログラミングプログラミングプログラミングプログラミング
技技技技 術術術術

ファームウェア更新ファームウェア更新ファームウェア更新ファームウェア更新

データ防衛データ防衛データ防衛データ防衛
及び緩和及び緩和及び緩和及び緩和

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

攻撃からのシステム運用の緩和を図る。攻撃からのシステム運用の緩和を図る。攻撃からのシステム運用の緩和を図る。攻撃からのシステム運用の緩和を図る。

能動的サイバー防衛の＜守勢＞部分。能動的サイバー防衛の＜守勢＞部分。能動的サイバー防衛の＜守勢＞部分。能動的サイバー防衛の＜守勢＞部分。

効果的ファイヤウォール技術効果的ファイヤウォール技術効果的ファイヤウォール技術効果的ファイヤウォール技術

訓練及び管理専門知訓練及び管理専門知訓練及び管理専門知訓練及び管理専門知

出所：Recommended Practice : Improving Industrial Control Systems  Cybersecurity With Defense-in-Depth
Strategies, Department of Homeland  Security, 2009, p.14,Fig.5 を一部改稿。
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ネットワークレベルセキュリティネットワークレベルセキュリティネットワークレベルセキュリティネットワークレベルセキュリティ
（（（（DMZ方式）から内部監視までを方式）から内部監視までを方式）から内部監視までを方式）から内部監視までを
網羅した国家安全保障省（網羅した国家安全保障省（網羅した国家安全保障省（網羅した国家安全保障省（DHS））））
の推奨する「縦深防御サイバーの推奨する「縦深防御サイバーの推奨する「縦深防御サイバーの推奨する「縦深防御サイバー
セキュリティ」のアーキテクチャセキュリティ」のアーキテクチャセキュリティ」のアーキテクチャセキュリティ」のアーキテクチャ

縦深防御（多層防御）構想：雛型

セキュリティ」のアーキテクチャセキュリティ」のアーキテクチャセキュリティ」のアーキテクチャセキュリティ」のアーキテクチャ

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

出所：Dept. of Homeland Security; "Recommended Practice: Improving Industrial Control Systems Cybersecurity with Defense-
In-Depth Strategies", Control Systems Security Program, National Cyber Security Division, October 2009, p.20, fig.10..
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データ中核の同心円データ中核の同心円データ中核の同心円データ中核の同心円

ネットワークネットワークネットワークネットワーク

米国防省米国防省米国防省米国防省のののの推進推進推進推進するするするするPCD/ACDPCD/ACDPCD/ACDPCD/ACD双方双方双方双方にににに対応対応対応対応するするするするためにはためにはためにはためには！！！！

能動的サイバー防御能動的サイバー防御能動的サイバー防御能動的サイバー防御
（Active Cyber Defense）

受動的サイバー防御受動的サイバー防御受動的サイバー防御受動的サイバー防御
（Passive Cyber Defense）

ネットワークネットワークネットワークネットワーク

ホストホストホストホスト

アプリケーションアプリケーションアプリケーションアプリケーション

Data
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境界防御境界防御境界防御境界防御（（（（拠点防御拠点防御拠点防御拠点防御）））） 縦深防御縦深防御縦深防御縦深防御（（（（多層防御多層防御多層防御多層防御））））



境界防御（拠点防御）境界防御（拠点防御）境界防御（拠点防御）境界防御（拠点防御） ｖｓｖｓｖｓｖｓ 縦深防御（多層防御）縦深防御（多層防御）縦深防御（多層防御）縦深防御（多層防御）

• 境界防御（拠点防御）境界防御（拠点防御）境界防御（拠点防御）境界防御（拠点防御）

• ウィルスチェック（シグネチャーとヒューリスティック）ウィルスチェック（シグネチャーとヒューリスティック）ウィルスチェック（シグネチャーとヒューリスティック）ウィルスチェック（シグネチャーとヒューリスティック）

• ファイヤウォールとエアギャップファイヤウォールとエアギャップファイヤウォールとエアギャップファイヤウォールとエアギャップ

• 強固な強固な強固な強固なIDとシステムガバナンスとシステムガバナンスとシステムガバナンスとシステムガバナンス• 強固な強固な強固な強固なIDとシステムガバナンスとシステムガバナンスとシステムガバナンスとシステムガバナンス

しかし、内部不正とフラッシュメモリ、ファームウェア、ハードウェアに埋設され、しかし、内部不正とフラッシュメモリ、ファームウェア、ハードウェアに埋設され、しかし、内部不正とフラッシュメモリ、ファームウェア、ハードウェアに埋設され、しかし、内部不正とフラッシュメモリ、ファームウェア、ハードウェアに埋設され、

すでに境界の内部にあり、探知できないすでに境界の内部にあり、探知できないすでに境界の内部にあり、探知できないすでに境界の内部にあり、探知できないAPT対策をどうするか？対策をどうするか？対策をどうするか？対策をどうするか？

• 縦深防御（多層防御）縦深防御（多層防御）縦深防御（多層防御）縦深防御（多層防御）

• データヴォールトとデータへのタグ付データヴォールトとデータへのタグ付データヴォールトとデータへのタグ付データヴォールトとデータへのタグ付 – ユーザーの認可／認証をユーザーの認可／認証をユーザーの認可／認証をユーザーの認可／認証をアプリケーションアプリケーションアプリケーションアプリケーション
レイヤーレイヤーレイヤーレイヤーからデータの基本レベルへからデータの基本レベルへからデータの基本レベルへからデータの基本レベルへ引き込む引き込む引き込む引き込む

• 保全性が高い保全性が高い保全性が高い保全性が高い

• データ回復データ回復データ回復データ回復

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

• データ回復データ回復データ回復データ回復

• ユーザーとプロセスの監査とプロファイリングユーザーとプロセスの監査とプロファイリングユーザーとプロセスの監査とプロファイリングユーザーとプロセスの監査とプロファイリング

• デバイスとユーザーのアクセスポイントの統制デバイスとユーザーのアクセスポイントの統制デバイスとユーザーのアクセスポイントの統制デバイスとユーザーのアクセスポイントの統制

• クロスドメイン（低セキュリティネットワーク統合に不可欠）クロスドメイン（低セキュリティネットワーク統合に不可欠）クロスドメイン（低セキュリティネットワーク統合に不可欠）クロスドメイン（低セキュリティネットワーク統合に不可欠）

• 脅威の調査と管理脅威の調査と管理脅威の調査と管理脅威の調査と管理
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オラクルのサイバー防衛マトリックス

検検検検 知知知知
DETECTIVE

予予予予 防防防防
PREVENTIVE

対対対対 処処処処
ATTACK RESPONSE 

セキュリティ極大化のための縦深防御セキュリティ極大化のための縦深防御セキュリティ極大化のための縦深防御セキュリティ極大化のための縦深防御

活動監視活動監視活動監視活動監視

データベース・ファイヤデータベース・ファイヤデータベース・ファイヤデータベース・ファイヤ
ウォールウォールウォールウォール

監査、報告監査、報告監査、報告監査、報告

データ保管庫、タグ付、データ保管庫、タグ付、データ保管庫、タグ付、データ保管庫、タグ付、
マスキングマスキングマスキングマスキング

特権ユーザ統制、特権ユーザ統制、特権ユーザ統制、特権ユーザ統制、ID管理管理管理管理

暗号化暗号化暗号化暗号化

機微データの分別機微データの分別機微データの分別機微データの分別

調査解析調査解析調査解析調査解析

特権解析特権解析特権解析特権解析
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オラクル・セキュリティソリューション

完全性完全性完全性完全性 統合性統合性統合性統合性

（（（（Complete）））） （（（（Integrated））））

柔軟性柔軟性柔軟性柔軟性

（（（（Flexible））））

信頼性信頼性信頼性信頼性

（（（（Trusted））））

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 19



オラクルの縦深防御

• End-to-Endの防御の防御の防御の防御
- アプリケーションから記憶アプリケーションから記憶アプリケーションから記憶アプリケーションから記憶

アプリケーションアプリケーションアプリケーションアプリケーション

ガバナンス、リスク、
コンプライアンス

欺瞞防止

データベースとミドルウェアデータベースとミドルウェアデータベースとミドルウェアデータベースとミドルウェア- アプリケーションから記憶アプリケーションから記憶アプリケーションから記憶アプリケーションから記憶
ディスクまでディスクまでディスクまでディスクまで

• 完璧な組合せ完璧な組合せ完璧な組合せ完璧な組合せ
- オープン化、標準化オープン化、標準化オープン化、標準化オープン化、標準化

• 最高最高最高最高品質品質品質品質
（（（（Best of Breed））））

-

多要素認証と特権ユーザー管理

IDガバナンス、アクセス管理

データ暗号化とマスキング 行動監視

データベースとミドルウェアデータベースとミドルウェアデータベースとミドルウェアデータベースとミドルウェア

強固な認証 役割ベースアクセス制御 監 査

インフラインフラインフラインフラ

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 20

- 統合と向上統合と向上統合と向上統合と向上

ネット、ディスク及びテープ暗号化

厳格なパーティション 安全な仮想化

強固な認証 役割ベースアクセス制御 監 査

ハードウェア暗号化加速器



オラクルのデータベース
セキュリティのご紹介

2014/07/16
日本オラクル株式会社
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SECURITY DNASECURITY DNA

ソリューションソリューションソリューションソリューション

基盤基盤基盤基盤でのセキュリティでのセキュリティでのセキュリティでのセキュリティ対策対策対策対策

ガバナンスガバナンスガバナンスガバナンス & & & & コンプライアンスコンプライアンスコンプライアンスコンプライアンス

� 設立前 AMPEX社に勤務していた
ラリー・エリソンが、CIA の某プロ
ジェクト （コード名：”OracleOracleOracleOracle”） に
参画

� 1978年 CIA が世界初の顧客
となる。
採用されたデータベースは商用化

• グローバルで1500名超の体制

• 600人を超える開発者の数

• 現在は、マーケットのリーダー

• CSOは、Mary Ann Davidson
（米海軍出身）

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

IDIDIDID管理管理管理管理／／／／アクセスアクセスアクセスアクセス制御制御制御制御

サービスサービスサービスサービス & & & & コンサルティングコンサルティングコンサルティングコンサルティング

データベースセキュリティデータベースセキュリティデータベースセキュリティデータベースセキュリティ

採用されたデータベースは商用化
前のもの。

� 1979年 世界で初めてリレーショ
ナルデータベースを商用化。ライト
パターソン空軍基地 に採用される。

（米海軍出身）

• 各国の軍用システムで技術を
提供
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2001年～2001年～

脅威の変化
～量的、質的に劇的に変化しているセキュリティ犯罪

クライアント
セキュリティ

ワーム型攻撃
(Nimda, CodeRedなど)

2001年～2001年～

2005年～2005年～

ネットワーク
セキュリティ

ネットワーク型攻撃
DoS等の不正アクセス攻撃

アプリケーション
セキュリティ

アプリケーションの脆弱性を攻撃
(SQLインジェクション攻撃等)

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. |

2011年～2011年～

23

データベースセキュリティ

標的型攻撃/
遠隔操作ウィルス

情報資産

90年代～90年代～ 内部犯行



攻撃対象：サービス停止（DoS）でなければデータベース内のデータ

• 取り扱うべきデータベース内のデータ量は毎年倍増。その中で取り扱う機密情機密情機密情機密情
報報報報もももも増加増加増加増加

– 会員情報、クレジットカード情報、機密情報、経営情報、センサー情報

• 接続するインターフェースの数は毎年増え、オフライン環境ではなくなっていく• 接続するインターフェースの数は毎年増え、オフライン環境ではなくなっていく

SQLインジェクション
攻撃による不正アク
セスで11万件弱の
顧客情報流出

従業員のログイン情
報を入手し、社内に
侵入。1億人以上の
顧客情報流出

データベースを狙った攻撃

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 24

[漏洩内容]
カード名義人名、カー
ド番号、有効期限、
セキュリティコード、住
所

[漏洩内容]
メールアドレス・パス
ワード・住所・電話番
号・生年月日



量的、質的に劇的に変化しているセキュリティ犯罪
～インシデント件数の増加、増加する内部犯行

内部犯行の増加。犯行の効率は高い年別の国内インシデント件数の推移

内部：21%
(外部：58%)

33%

内部：24%
(外部：53%)

37%

（2011）

インシデント数

損害金額

（2012）
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内部：33%
(外部：38%)

内部：37%
(外部：35%)

出典： JPCERT/CC インシデント報告対応レポート
[2014年1月1日～2014年3月31日]

出典：CERT 2011/ 2012 Cyber Security Watch Survey

内部犯行に加え、”標的型攻撃”による
内部ネットワーク経由での情報窃盗も増加



データベースの保護モデル
～ 想定外のSQLアクセス、すり抜け対策のための多層化

Level-1 Level-2 Level-3 Level-5現状 補足事項

標的型攻撃では、プロ
フェッショナルが長期的
に潜伏して、諜報活動が
行われる。

Level-4

（下位層の
対応により

補完）

（下位層の
対応により

補完）

Label Security,
（データラベル）テーブル/

ビュー

レコード

（下位層の
対応により

補完）

（下位層の
対応により

補完）

行われる。
⇒ 特に、「階層防御」と

「ログの精度」が重要
になる

ログの精度で求められる
ことは、必要なログが
取り漏れなく取得でき、
必要なタイミングで
調査・分析できること

スパム対策/
アンチウィルス

セキュア開発

スパム対策/
アンチウィルス

セキュア開発

スパム対策/
アンチウィルス

セキュア開発

スパム対策/
アンチウィルス

セキュア開発

補完）

Oracle標準機能、
AVDF（監査）、
ASO（暗号化）

Oracle標準機能、
AVDF（監査）、
ASO（暗号化）

DB Vault
（DBA権限

分離）

AVDF（監査）、
ASO（暗号化）、
DataMasking
（マスキング）

DB Vault
（DBA権限

分離）

物理/

IT
サー
ビス
（AP
/MW

）

OS

APサーバ
/プログラム

DBサーバ

権限/
ロール

スキーマ

ビュー
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標準サービス

標準サービス

FW,ID
S/IPS

入退出、リソース制限、
パッチ適用等の対策

実現する機能範囲 ＞
機器の脆弱性を

狙う攻撃への対策

定常的な監視では、
誤検知の多さはコストに
影響する。
⇒ 誤検知の少ないこと

は運用事業者の
負担を軽減する。

データ入出力の
セキュリティ

データ運用管理の
セキュリティ

データレコードの
セキュリティ

標準サービス

FW,ID
S/IPS

標準サービス

FW,ID
S/IPS

標準サービス

FW,ID
S/IPS

建物・設備
（物理）

IT機
器

（HW
）

ネットワーク
（回線）

論理サーバ、
ストレージ



事例：2012年のサウスカロライナ州での情報漏えい事件
～～～～境界防御境界防御境界防御境界防御をををを迂回迂回迂回迂回するするするする攻撃攻撃攻撃攻撃

漏洩漏洩漏洩漏洩
機密情報機密情報機密情報機密情報

漏洩漏洩漏洩漏洩
③システム調査段階：
内部ネットワークやDB,DB,DB,DB, OSOSOSOSののののIDIDIDID情報情報情報情報、、、、
PCPCPCPCサーバサーバサーバサーバ等等等等のののの情報収集情報収集情報収集情報収集・ウイルス

④攻撃最終目標遂行段階：
遠隔操作で本番環境本番環境本番環境本番環境のバックのバックのバックのバック
アップファイルをアップファイルをアップファイルをアップファイルをステージングステージングステージングステージング

Web 
Server

Firewall

攻撃攻撃攻撃攻撃攻撃攻撃攻撃攻撃

PCPCPCPCサーバサーバサーバサーバ等等等等のののの情報収集情報収集情報収集情報収集・ウイルス
機能の変更

環境環境環境環境にコピーにコピーにコピーにコピー
圧縮・分割し、データーをデーターをデーターをデーターを外部外部外部外部へへへへ
送信送信送信送信

機密情報機密情報

Application 
Server

ステージング

本番
データベース
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Firewall

攻撃攻撃攻撃攻撃攻撃攻撃攻撃攻撃①初期潜入段階：
フィッシングメールで歳入局歳入局歳入局歳入局のののの
複数複数複数複数のののの従業員従業員従業員従業員がマルウエアがマルウエアがマルウエアがマルウエアにににに
感染感染感染感染

②攻撃基盤構築段階：
6つのサーバーのサーバーのサーバーのサーバーのID/ID/ID/ID/パスワードをパスワードをパスワードをパスワードを
入手入手入手入手。さらに22台のサーバに
感染が拡大。

ステージング
データベース

27



デモ：標的型攻撃メールからの遠隔操作ウィルス
シナリオ：攻撃ツールで簡単に端末乗っ取り

攻撃者画面 標的画面

①攻撃者は標的に対してウイルス付きメールを送付
②標的が添付ファイルを開いただけで、
攻撃者から遠隔操作可能な状態に

③画面の乗っ取り、気づかれず
任意のコマンド実行、ファイル
アップロード、ダウンロードが可能
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新しく遠隔操作できる新しく遠隔操作できる新しく遠隔操作できる新しく遠隔操作できる
端末情報がポップアップ端末情報がポップアップ端末情報がポップアップ端末情報がポップアップ

遠隔操作できる遠隔操作できる遠隔操作できる遠隔操作できる
端末情報一覧表示端末情報一覧表示端末情報一覧表示端末情報一覧表示

添付ファイル添付ファイル添付ファイル添付ファイル



内部不正対策はデータベースにより近いところでの保護が
重要

アプリケーション アプリケーション アプリケーションネットワークセキュリティ

サーバーへの直接アクセスの
ため

アプリケーションセキュリティ
重要な情報が格納されている場所

データベース

OS

その他
(ドライバ, 設定)

今回の事件

特権ID管理

アプリケーションセキュリティ

運用管理ID OS

Copyright © 2014, Oracle and/or its affiliates. All rights reserved. | 29

ストレージストレージ
暗号化

特権ID管理
(台帳管理)OSから暗号化されていない

状態で見えるため

悪意をもっているユーザ
には対処不可



Oracle Security Solution
セキュリティ要件に応じて製品・機能をご提供

Label Security,
（データラベルによる

厳密なアクセス
管理）

レコード
Label Security,

（データラベルによる
厳密なアクセス

管理）

国防向け
ソリューション

Advanced
Security（暗号化,

リダクション）

Database Vault
（DBA権限分離）

管理）

Audit Vault and
Database

Firewall（監査）

Audit Vault and
Database

Firewall（監査、
SQLインジェクショ

ン対策）

権限/ロール

スキーマ

テーブル/
ビュー

DBサーバ

Advanced
Security（暗号化,

リダクション）
Audit Vault and

Database
Firewall（監査、

SQLインジェクショ
ン対策）

Database Vault
（DBA権限分離）

Advanced
Security（暗号化,

リダクション）
Audit Vault and

Database
Firewall（監査、

SQLインジェクショ
ン対策）

管理）

Database Vault
（DBA権限分離）

Advanced
Security（暗号化,

リダクション）

Audit Vault and
Database

Firewall（監査、
SQLインジェクショ

ン対策）
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標準サービス 標準サービス 標準サービス 標準サービス

Solaris Trusted 
Extensions

(OSレベルでの
最小特権

/監査の機能)

モニタリング
暗号化

+ SQLインジェクション対策 職務分掌管理 国防レベル社会インフラレベル

OS
ネットワーク

ファイル

OS



Data Redaction
機密データ伏字化 Label Security

Virtual Private 
Database

アクセス管理

これらの課題を解決するソリューション
～ Oracle Maximum Security Architecture
主要コンポーネント

アプリ
ケーション

ユーザー

Data 
Masking

アクセス管理

TDE
データ暗号化

Database Vault
DB管理者 職務分掌

Audit Vault and Database Firewall
不正SQL探知&遮断

イベント

人的ミス
情報悪用

管理者権限
悪用

不十分な
監視機構
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Masking
マスキング

データ暗号化

OS & 
ストレージ ディレクトリデータベース カスタム

監査ログ & 
イベントログ
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レポート

アラート

Audit Vault and Database Firewall 
証跡管理

ポリシー

脆弱性に対する
攻撃



Data Redaction
機密データ伏字化

Label Security
Virtual Private 

Database
アクセス管理

Oracle Maximum Security Architecture
アクセス制御ソリューション

アプリ
ケーション

ユーザー

Data 
Masking

アクセス管理

TDE
データ暗号化

Database Vault
DB管理者 職務分掌

Audit Vault and Database Firewall
不正SQL探知&遮断

イベント

人的ミス
情報悪用

管理者権限
悪用

不十分な
監視機構
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Masking
マスキング データ暗号化

OS & 
ストレージ ディレクトリデータベース カスタム

監査ログ & 
イベントログ
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レポート

アラート

Audit Vault and Database Firewall 
証跡管理

ポリシー

脆弱性に対する
攻撃



オラクルのアクセス制御ソリューションオラクルのアクセス制御ソリューションオラクルのアクセス制御ソリューションオラクルのアクセス制御ソリューション
最小レベルでのアクセス制御を実現するのはオラクルのみ

データベース

アクセス制御の粒度

アプリケーション側

アクセス制御の場所

データベース側
データベース
・レベル

オブジェクト
・レベル

行レベル

アクセス制御 アクセス制御
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▪ データベース・レベル・ OSレベルの認証など

▪ オブジェクト・レベル ・ Oracle Database Vault

▪ 行レベル ・ 仮想プライベート・データベース（VPD）、Oracle Label Security



Oracle Database Vault

データ活用時代にこそ求められるシステム管理者の職務分掌

人事情報

顧客情報

財務情報

アプリケーション

select * from 
finance.customers

管理者
SYSユーザ、DBAロール
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▪ 職務分掌 | 特権ユーザ（SYS, DBA権限）であっても情報にはアクセスさせない

▪ 透過的 | 既存アプリケーションの変更不要, 12c Multitenant Architecture対応

▪ 厳密 | ユーザー、クライアント情報（IPアドレス、言語、他）、時間を組み合わせ
ポリシー設定



Oracle Database Vault

厳密な権限＆ルールの設定により不正アクセスを遮断

レルムの認可、ルールの許可、オブジェクトへのアクセス権をすべて満たさなければならない

アプリ用ルール・セット select * from 
crm.customer

CRMレルム: 認可

ルール１(アクセス元)

IP Address: 
192.168.1.XXX

APP Name: JDBC

ルール１(アクセス元)

IP Address: 

開発者ルール・セット

APPルール: OK
CRM.CustomerのSELECT
権限

crm.customer

開発者ルール: NG

DBAロール

開発者

CRMレルム

表
- Customer
- Order
索引
プロシージャ

アプリケーションユーザー

CRMレルム: 認可

CRMレルム: 非認可
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IP Address: 
192.168.1.201

DB User: ADMIN01

ルール2 (時間)

09:00～19:00

DBAロール
Select Any権限

管理者

管理者PC
（マルウェア感染） 管理者なりすまし

※レルム：
論理的なセキュリティ領域



Oracle Label Security

ラベルベースのアクセス制御

極秘極秘
セッション・ラベルセッション・ラベルセッション・ラベルセッション・ラベル

秘秘

一般一般

極秘極秘極秘極秘

セッション・ラベルセッション・ラベルセッション・ラベルセッション・ラベル

秘秘秘秘

行行行行データデータデータデータ データラベル
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▪ 行データに付与されたデータ・ラベルとユーザが保持するセッション・ラベルを比較し、
ラベルに応じた厳密なアクセスコントロールを実現

▪ 必要なラベルを満たしていなければ、データへの参照や更新は許可されない



Data Redaction
機密データ伏字化 Label Security

Virtual Private 
Database

アクセス管理

Oracle Maximum Security Architecture
漏れのない監査と不正なSQLからの防御

アプリ
ケーション

ユーザー

アクセス管理

TDE
データ暗号化

Database Vault
DB管理者 職務分掌

Audit Vault and Database Firewall
不正SQL探知&遮断

イベント

人的ミス
情報悪用

管理者権限
悪用

不十分な
監視機構 Data 

Masking
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データ暗号化

OS & 
ストレージ ディレクトリデータベース カスタム

監査ログ & 
イベントログ
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レポート

アラート

ポリシー

脆弱性に対する
攻撃

Audit Vault and Database Firewall 
証跡管理

Masking
マスキング



Oracle Audit Vault and Database Firewall

漏れのない監査と不正なSQLからの防御を実現

SQL SQL SQL SQL ファイヤウォールファイヤウォールファイヤウォールファイヤウォール

Sybase

IBM

ユーザー

監査監査監査監査ログリポジトリログリポジトリログリポジトリログリポジトリ

レポート

アラート

ポリシー

IBM

Microsoft

OS ディレクトリHadoop カスタム

アプリ
ケーション Firewall

のログ

監査ログ
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▪ 透過的 | 既存アプリケーション、データベースの変更不要

▪ 正確な検知 | SQL文を正確に理解し検知するSQL文法解析エンジンを搭載

▪ 漏れのない監査 | データベースへのローカル接続等、ネットワークを経由しないSQLも
監視



Oracle Audit Vault and Database Firewall

収集したログの分析・モニタリング
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• イベント、時間、クライアント情報、SQLコマンド等の条件で自由に抽出、分析

• フィルタやソート、ハイライト、チャートなど書式の変更

• HTML、CSV形式での出力やWordなどのカスタムレポートも可能



Oracle Audit Vault and Database Firewall

条件に基づいたリアルタイムアラート

• アラート条件としきい値を超えた場合、指定されたメールアドレスにアラートメールを送信

Application DatabaseDatabase 
Firewall

Alerts

条件：
イベント時間
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管理者

Audit Vault Server

イベント時間
IPアドレス, ホスト名
エラーコード
ユーザ名
SQLコマンドなど



Data Redaction
機密データ伏字化

Label Security
Virtual Private 

Database
アクセス管理

Oracle Maximum Security Architecture
重要なデータを持ち出させないセキュリティ対策

アプリ
ケーション

ユーザー

Data 

アクセス管理

TDE

Database Vault
DB管理者 職務分掌

Audit Vault and Database Firewall
不正SQL探知&遮断

イベント

人的ミス
情報悪用

管理者権限
悪用

不十分な
監視機構
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Masking
マスキング

データ暗号化

OS & 
ストレージ ディレクトリデータベース カスタム

監査ログ & 
イベントログ
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レポート

アラート

Audit Vault and Database Firewall 
証跡管理

ポリシー

脆弱性に対する
攻撃



Data Redaction/Transparent Data Encryption(TDE)/Data Masking Pack

重要データを持ち出させないセキュリティ対策

アプリ リアルタイムリアルタイムリアルタイムリアルタイム
マスキングマスキングマスキングマスキング

(Data Redaction)

開発開発開発開発/テスト環境テスト環境テスト環境テスト環境

ssn:423-55-3571
dob: 12/01/1987

開発開発開発開発/テストテストテストテスト
データのマスキングデータのマスキングデータのマスキングデータのマスキング

(Data Masking Pack)

ssn:xxx-xx-4321
dob:xx/xx/xxxx

*7#$%!!@!%afb
##<>*$#@34

データデータデータデータ
暗号化暗号化暗号化暗号化

ssn:253-21-4321
dob: 01/09/1972
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“Insufficie
nt 

Privilege”

▪ アプリケーションの改修は不要

▪ ハードウエア連携により性能を劣化させることなく、データ暗号化を実現

▪ アクセス情報応じた実行結果のリアルタイムマスキングと物理的に不可逆な形式の
マスキングを実現



Oracle Transparent Data Encryption (TDE)

性能劣化を極小化し、透過的なデータの暗号化

ディスク

バッチ処理のオーバーヘッド

バックアップデータ

エクスポートした
データ

オフサイトの
ファシリティー

1%1%1%1% 3%3%3%3%

AES-NI:データ暗号化処理をさらに高速化する暗号化命令セット
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▪ アプリケーションの改修は不要

▪ ハードウエア連携により性能を劣化させることなく、データ暗号化を可能に

▪ 透過性を最大化するため、他のオラクルテクノロジーとのインテグレーション



Oracle Data Redaction

ユーザーの権限に応じたリアルタイムアクセスコントロール

データ

クレジットカードクレジットカードクレジットカードクレジットカード番号番号番号番号

4451-2172-9841-4368

5106-6342-4881-5211
4891-3311-0090-5055

Policyデータ
責任者

業務
オペレーター
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▪ ユーザーの権限やクライアント情報に応じてリアルタイムにデータをリダクション

▪ アプリケーションのコード修正は必要のないデータベース内で完結する列アクセス制御

▪ コールセンターやサポート業務などの職責に応じた顧客情報へのアクセス制御の実現



Oracle Data Masking Pack

機密性の高い情報を外部に持ち出させない

本番本番本番本番データベースデータベースデータベースデータベース テストデータベーステストデータベーステストデータベーステストデータベース

LAST_NAME CREDIT_ID SALARY

ANSKEKSL
111—23-

1111
60,000

BKJHHEIEDK
222-34-

1345
40,000

LAST_NAME CREDIT_ID SALARY

AGUILAR 203-33-3234 40,000

BENSON 323-22-2943 60,000

本番本番本番本番データベースデータベースデータベースデータベース テストデータベーステストデータベーステストデータベーステストデータベース
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▪ 外部に持ち出さない | 機密性の高い情報を不可逆な形式でマスキング

▪ 実稼働との高い整合性 | 稼働中のデータベースのデータ特性を維持しつつテスト用に
最適化

▪ 多様なマスキング | 定義済みフォーマット・ライブラリを提供



Oracle Data Masking Pack

多様なマスキングをサポート

• 固定数値

• 固定文字列

• ランダム桁数

• ランダム数値

• 固定数値

• 固定文字列

• ランダム桁数

• ランダム数値

ID NAME

1 田中

2 佐藤

固定文字列
への変換

ID CARDNUMBER

1 7488-2984-1736-7400 

2 4033-6177-0089-6401 

ランダム数値＋
固定文字列への変換

ID 住所住所住所住所

1
東京都町田市
下小山田町１２１２

東京都新宿区信濃町

ユーザー定義関数

• ランダム数値

• ランダム文字
列

• ランダム日付

• 配列リスト

• シャッフル

• 置換

• 部分文字列

• 表の列の値

• ランダム数値

• ランダム文字
列

• ランダム日付

• 配列リスト

• シャッフル

• 置換

• 部分文字列

• 表の列の値

2

3 石田

： ：

ID
NA

ME

1 XXXX

2 4033-6177-0089-6401 

3 6141-5126-0475-8802 

： ：

ID CARDNUMBER

1 5870-2967-9149-5700  

2
東京都新宿区信濃町
１５－９－９

3
東京都新宿区白銀町
１７－５０

： ：

ID 住所住所住所住所

1
東京都町田市
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• 表の列の値

• ユーザ定義関
数

• 正規表現

• 暗号化

• 表の列の値

• ユーザ定義関
数

• 正規表現

• 暗号化

1 XXXX

2 XXXX

3 XXXX

： ：

2 9634-7334-4874-2301  

3 8430-8214-6445-1102  

： ：

1
東京都町田市
下小山田町****

2
東京都新宿区信濃町

**－*－*

3
東京都新宿区白銀町

**－**

： ：



まとめ

� サイバーサイバーサイバーサイバー攻撃等攻撃等攻撃等攻撃等のののの脅威脅威脅威脅威はははは急速急速急速急速にににに拡大中拡大中拡大中拡大中でででで、、、、従来従来従来従来のののの防御防御防御防御
思想思想思想思想（（（（境界防御境界防御境界防御境界防御／／／／拠点防御拠点防御拠点防御拠点防御））））ではではではでは対処不能対処不能対処不能対処不能ですですですです。。。。
このこのこのこのためためためため、、、、 守守守守るるるるべきべきべきべき場所場所場所場所であるデータであるデータであるデータであるデータ（（（（データベースデータベースデータベースデータベース等等等等のののの
情報情報情報情報中枢中枢中枢中枢））））をををを中心中心中心中心としたとしたとしたとした視点視点視点視点でのでのでのでの取取取取りりりり組組組組みがみがみがみが重要重要重要重要ですですですです。。。。

� 米軍米軍米軍米軍はははは能動能動能動能動サイバーサイバーサイバーサイバー防御防御防御防御（（（（攻勢的攻勢的攻勢的攻勢的／／／／守勢的守勢的守勢的守勢的））））をををを併用併用併用併用してしてしてして
おりおりおりおり、、、、日本日本日本日本でもでもでもでも境界防御等境界防御等境界防御等境界防御等にににに加加加加えてえてえてえて、、、、縦深防御縦深防御縦深防御縦深防御（（（（多層多層多層多層
防御防御防御防御））））のののの 準備準備準備準備がががが必要必要必要必要ですですですです。。。。

� オラクルはデータオラクルはデータオラクルはデータオラクルはデータ中心中心中心中心のののの防御手段防御手段防御手段防御手段をををを提供提供提供提供しししし、、、、内部犯行内部犯行内部犯行内部犯行やややや
標的型標的型標的型標的型攻撃攻撃攻撃攻撃からからからから防防防防げるげるげるげる唯一唯一唯一唯一のテクノロジをのテクノロジをのテクノロジをのテクノロジを持持持持っていますっていますっていますっています。。。。
Oracle Maximum Security ArchitectureOracle Maximum Security ArchitectureOracle Maximum Security ArchitectureOracle Maximum Security Architectureやサイバーサイバーサイバーサイバー空間空間空間空間
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セキュリティソリューションセキュリティソリューションセキュリティソリューションセキュリティソリューションをををを組組組組みみみみ合合合合わせることでわせることでわせることでわせることで、、、、おおおお客様客様客様客様のののの
情報情報情報情報資産資産資産資産のののの保護保護保護保護をををを実現実現実現実現しますしますしますします。。。。



質疑応答質疑応答質疑応答質疑応答
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2014年6月現在
Oracle Corporation

企業規模 イノベーションへの投資

• 開発者 ： 35,000人
• 売上 ： $37.3B* （2014年度）

• 市場評価 ： #1 : 50製品/インダストリ

• 顧客 ： 400,000社、145ヶ国
- DB  ：310,000,  MW：115,000 
- APPS：85,000, HW：48,000
- Engineered Systems：2,700

• パートナ ： 25,000社

• 社員 ： 120,000人

• 技術者 ： 15,000,000人

• 開発者 ： 35,000人

• サポートアナリスト
： 18,000人、29言語

• システム・コンサルタント
： 18,000人

• 研修 ： 2,500,000人（生徒）/年

• コンソーシアム
： 900 （独立ユーザグループ）

： 500,000人 （参加者）
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• 技術者 ： 15,000,000人
（開発者コミュニティ）

* GAAP revenue reported in USD as of May 31, 2014




