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台湾のサイバー脅威や

サイバー化した犯罪への戦略的対応 



台湾の国家サイバーセキュリティプログラム 

出典NCIST、行政院、中華民国（台湾）より

• 分類基準の定義
• サイバーセキュリ
ティの導入促進

• サイバーセキュリ
ティの啓発活動の
推進

第１期メカニズム計画第１期メカニズム計画

• 分類基準を再定義
し、実施範囲を教
育システムに拡大

• 国家安全保障オペ
レーションセン
ター(SOC)の設
置、定期的な監
視・警報サービス
の提供

• 最高情報セキュリ
ティ責任者(CISO)
制度の推進

第2期メカニズム計画第2期メカニズム計画

第3期開発計画 第3期開発計画 

第4期開発計画第4期開発計画

第5期開発計画第5期開発計画

• 統一された防衛SOCプ
ラットフォームの完成

• 「政府機関（協会）のサ
イバーセキュリティ責任
レベル分類運用規程」の
改定

• 様々なサイバーセキュ
リティオペレーション
の実施を強化し、合計
30のアクションプラン
を計画

• 個人情報保護をはじめ
とするサイバーセキュ
リティ関連規制の強化

総合的なサイバーセ
キュリティ対応能力の
強化、報告・対応メカ
ニズムの精緻化

サイバーセキュリティ
保護管理の統一的な防
衛監視機構とサイバー
セキュリティ情報共有
の強化

サイバーセキュリティ
管理法の推進、サイバーセ
キュリティにおける国家
統一防衛システムの完成

• サイバーセキュリティに
責任を持つ政府機関における
サイバーセキュリティ・ガバ
ナンス成熟度モデルの導入 
レベルA

• 重要インフラのISAC、
CERT、SOCの完備

• 「サイバーセキュリティ
産業育成アクションプラン」
の実施

サイバーセキュリ
ティ保護能力の完
成、国家安全保障オ
ペレーションセン
ターの設立

サイバーセキュリ
ティ保護システムの
確立、
政府機関の格付けシ
ステムの完成

2001 - 2004 2005 - 2008 2009 - 20012 2013 - 2016 2017 - 20020



G-ISAC  政府情報共有・分析センター
2009年11月に正式発足



第５期国家サイバーセキュリティプログラム 

ビジョン

目標

プロモーション
戦略

戦術的
アプローチ

安全で信頼できるデジタル国家としての台湾の構築
サイバーセキュリティにおける国家統一防衛システムの構築
サイバーセキュリティの全体的な保護メカニズムの向上
サイバーセキュリティにおける自営産業の育成強化

サイバーセキュリ
ティ・インフラの
完成

サイバーセキュリ
ティにおける国家統
一防衛システムの
構築

サイバーセキュリ
ティの自己啓発のエ
ネルギーを高める

サイバーセキュリ
ティ分野における
優秀な人材の育成

1. 国家のサイバーセ
キュリティに関連
する規制や基準の
策定
2. 基本的なコミュニ
ケーションの回復
力と安全性の向上
3. 政府のサイバーセ
キュリティガバナ
ンスモデルの確立

4. 重要インフラのサ
イバーセキュリ
ティ保護の強化
5. 地域を越えた統一
的なサイバーセ
キュリティ防衛
体制の確立
6. サイバー犯罪の防
止・抑制に向けた
エネルギーの充電

7. 新興のサイバー
セキュリティ産業
の発展
8. サイバーセキュリ
ティ産業のアップ
グレード推進
9. 産業界や学校の研
究エネルギーを活
用して、革新的な
サイバーセキュリ
ティ技術を開発

10.サイバーセキュリ
ティ人材の供給力
の向上
11.政府のサイバーセ
キュリティ担当者
の専門的能力の
向上



2017年にN-ISACを推進する前の台湾の状況

     状況のレビュー

• 官民パートナーシップは、公共部門に比重が
置かれていた。

• 4つの情報分析センターISAC（G-ISAC、NCC-
ISAC、F-ISAC、A-ISAC）が設立されていて、
すべてのISACが円滑に運営され連携しているが、
カバーしている分野は限られていた。



2017年の3層構造のサイバーセキュリティ
連合防衛アーキテクチャの企画構想



2017年のサイバーセキュリティ
連合防衛アーキテクチャ 運用機構の企画構想



第６期国家サイバーセキュリティプログラム

ビジョン

目的

プロモーション
戦略

戦術的
アプローチ

安全で強靭なスマート国家としての台湾の構築

• アジア太平洋地域におけるサイバーセキュリティ研究・訓練のハブとなる
• 積極的に防御するインフラネットワークの構築
• サイバーセキュリティの環境安全性を実現するための官民連携の確立

世界のハイレベルな人材
を集め、自立した研究・
イノベーションの力を
養う

1. 高等教育におけるサイ
バーセキュリティ教育
者および教材の枠の
拡大
2. ハイレベルなサイバー
セキュリティにリソー
スをシフト
3. 実用的で地域を超えた
サイバーセキュリティ
のトップ人材の育成

官民連携によるガバナ
ンスの推進、国土イン
フラの強靭性の向上

1. 各分野における官民連
携ガバナンスの運用
メカニズムの確立
2. 重要インフラ要員のサ
イバーセキュリティ
意識と構築能力の強化
3. 官民の連携を深め、
平時からの情報共有と
対応訓練を行う

スマートで未来志向の
テクノロジーを活用
し、潜在的な脅威をプ
ロアクティブに防御

1. 政府の情報一元化・共
有化（サイバーセキュ
リティ）の推進の継続
2. 国際的な関与の拡大、
国際的な情報共有の
深化
3. 国境での攻撃を阻止す
るための早期警報の
配備
4. 技術革新の促進、新た
なサイバー犯罪の防止

知的で安全な社会を完
成させ、政府以外の
組織の保護エネルギー
を高める

1. デジタルトランス
フォーメーションに
直面するサイバーセ
キュリティ保護のエ
ネルギーを強化する
ための企業への助言
2. サプライチェーン・
セキュリティマネジ
メントの強化
3. IoTセキュリティの
構築



ご静聴ありがとうございました


