
通常コース

日程

受講料

実施方法

申込方法 講習会Webサイトの「お申込みフォーム」よりお申し込み下さい。

https://digitalforensic.jp/lecture15-2025

申込締切 2025年8月25日（月）、お支払期限　2025年8月28日（木）*後払いの官公庁の方を除く。

Aコース

レベル 実施形態 定員

日時 9/11（木）午後 中級〜上級 参会　東京　3F 60名

前提知識等

概要

その他

キーワード

Bコース

レベル 実施形態 定員

日時 9/11（木）午後 全レベル 参会　東京　4F 60名

前提知識等

概要

その他

キーワード

Cコース

レベル 実施形態 定員

日時 9/12（金）午前 入門 参会　東京　3F 60名

前提知識等

概要

その他

キーワード

第15回IDF講習会　コース別概要

 - インシデントレスポンスの基本プロセス（検知・初動・封じ込め・復旧）の理解

 - MITRE ATT&CK や Kill Chain などのタクティクス・フレームワークの基礎知識

 - EDR／ログ解析など日常的なセキュリティ運用経験

 - PowerPoint・Excel での資料作成スキル

本講習は、ランサムウェア被害を受けた組織を支援・助言するサイバーセキュリティ専門家を対象に現場投入可能な実務ノウハウを提

供します。

 1. 最新脅威ランドスケープ（2025前半期の統計・主要 RaaS の TTP）

 2. デジタルフォレンジックレポートの速読と洞察抽出（4 層構造／5 分レビュー法）

 3. ランサムノート・攻撃者メッセージ解析（構造別チェックリスト・初回返信雛形）

 4. 経営層 5 枚スライド報告の作り方（BIA／法的デッドラインを統合）

 5. 報道機関対応・プレスリリース骨子・SNS 監視と一次情報発信の要点

 6. 高度論点ブリーフ（交渉フェーズ別 Tips／サイバー保険／72 h 規制報告ライン）

 - 持参品：各自デバイス（PDFが閲覧可能な環境。タブレットまたはPC/Macを推奨）

 - 受講をお断りする条件：ランサムウェア IR 経験がまったく無い完全入門者、ならびに録音・録画を希望される方

（機密保持のため）。

 - 個人情報保護および事例守秘の観点から、講習中の画面撮影・録音はご遠慮ください。

どなたでも参加出来ます。

IDF主催③（高橋　福助氏）YamatoSecurityオープンソースツールを活用したWindowsイベントログ解析

9/11（木）、12（金）、17（水）、22（月）

IDF会員・官公庁￥5,000、　一般￥10,000（全コース税込価格）

参会およびオンライン（Microsoft Teams、他）

IDF主催①（名和　利男氏）ランサムウェア被害組織支援 実務スキル集中講習

座学 + 資料 + 講師デモを中心とした内容です

IDF主催②（須川　賢洋氏）

どなたでも参加できます。

情報セキュリティやデジタル・フォレンジックに関係する最近の法律動向や話題を解説する。

最近のサイバー関連法の動向

本コースでは、大和セキュリティが開発しているオープンソースツールを活用した実践的なWindowsイベントログ解析/設定改善手法を

解説します。

以下の内容を通じて、フォレンジックやインシデント対応に役立つWindowsイベントログ解析/設定スキルを学びます。

・Windowsイベントログ基礎

・Windowsイベントログ解析における課題

・Hayabusa/Takajoを活用したWindowsイベントログ解析

・WELA/EventLog-Baseline-Guideを活用したWindowsイベントログ設定の改善

通常コースは、全13コース（参会9、オンライン4）ございます。

Windows Linux 生成AI デジタルフォレンジック ネットワークフォレンジック クラウドフォレンジック マルウエア

法制度

Windows ファストフォレンジック Windowsイベントログ解析
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Dコース

レベル 実施形態 定員

日時 9/11（木）午前 全レベル 参会　東京　3F 60名

前提知識等

概要

その他

キーワード

Eコース
レベル 実施形態 定員

日時 9/11（木）午前 全レベル 参会　東京　4F 60名

前提知識等

概要

その他

キーワード

Fコース

レベル 実施形態 定員

日時 9/12（金）午前 全レベル 参会　東京　4F 60名

前提知識等

概要

その他

キーワード

Gコース

レベル 実施形態 定員

日時 9/12（金）午後 全レベル 参会　東京　4F 60名

前提知識等

概要

その他

キーワード

Hコース

レベル 実施形態 定員

日時 9/12（金）午後 全レベル 参会　東京　3F 60名

前提知識等

概要

その他

キーワード

Iコース

レベル 実施形態 定員

日時 9/17（水）午後 全レベル 参会　大阪 20名

前提知識等

概要

その他

キーワード

株式会社くまなんピーシーネット①

業務でDFIRに携わっている方、これから携わらないといけない方、新しい調査手法を求めている方向けの座学

これまで開催してきた内容の振り返りとアップデートも含めた座学。そして時間だけを要す最新技術の調査がどこへ向かい、何をすべきか

について内容を厳選しておきます。

今回は、省庁、法執行機関の方のみとし例外はありません

株式会社くまなんピーシーネット②

業務でDFIRに携わっている方、これから携わらないといけない方、新しい調査手法を求めている方向けの実践

午前中のコースで示した課題を解決するため私達はどうすべきか、そのヒントになるような実践内容を厳選しておきます。

今回は、省庁、法執行機関の方のみとし例外はありません

アイフォレンセ日本データ復旧研究所②

デジタル・フォレンジック調査で「デジタル証拠が見つかるしくみ」を、基礎から学びます。また、講師（下垣内太）の経験に基づいた、実

践で使える法律家向けのテクニックにも触れます。

Dコース／Iコース／Mコースは開催場所・方法が異なるだけで同一の内容となります。

（仮題）【実践】DFIRにタイパはあるのか？

デジタル・フォレンジック技術（入門）東京教室

法律家向けの内容ですが、どなたでも受講可能です。なお、データ復旧会社の方はご遠慮下さい。

デジタル・フォレンジック技術（入門）大阪教室

クオリティネット株式会社

監視カメラ映像やソーシャルメディアから得られる画像・動画ファイルの解析が求められる現代において、改ざん検出や証拠確認の重要

性が増しています。

本セミナーでは現場で収集したデジタル証拠を迅速かつ正確に解析するための最新技術をハンズオン形式で解析手順を体験いただけ

ます。

メディア解析の最前線—証拠としての画像・動画の評価方法

政府・法執行機関様限定

アイフォレンセ日本データ復旧研究所①

法律家向けの内容ですが、どなたでも受講可能です。なお、データ復旧会社の方はご遠慮下さい。

デジタル・フォレンジック調査で「デジタル証拠が見つかるしくみ」を、基礎から学びます。また、講師（下垣内太）の経験に基づいた、実

践で使える法律家向けのテクニックにも触れます。

Dコース／Iコース／Mコースは開催場所・方法が異なるだけで同一の内容となります。

最新AI技術とワークフローの自動化を活用した大規模データへの調査解析プラットフォームのご紹介 Nuix Japan

ファイルフォレンジック モバイル端末 生成AI ストレージ

生成AI 人工知能 ファイルフォレンジック モバイル端末 Windows ワークフローの自動化

デジタル証拠 基礎 初級 入門 初心者 法律家 弁護士

ファイルフォレンジック モバイル端末 生成AI ストレージ

生成AI 人工知能 画像解析

デジタル証拠 基礎 初級 入門 初心者 法律家 弁護士

デジタルフォレンジック技術を活用し、法執行調査、規制調査、不正調査の実務を行う組織の管理者および担当者を対象としていま

す。

法執行調査や不正調査では、PC、サーバー、モバイル、クラウド等さまざまなデータを調査解析する必要があり、データ量も急速に増加

しています。Nuixでは、最新のAI技術や自動化機能を活用した調査解析プラットフォーム「NEO Investigations」により、効率よく大

規模データを解析する手法についてご紹介します。

本セミナーへのご参加は、調査実務を行う組織の管理者および担当者に限らせていただきます。

（仮題）【座学】DFIRにタイパはあるのか？
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Jコース

レベル 実施形態 定員

日時 9/11（木）午後 初級 オンライン（Teams） 60名

前提知識等

概要

その他

キーワード

Kコース

レベル 実施形態 定員

日時 9/12（金）午前 中級 オンライン（その他） 60名

前提知識等

概要

その他

キーワード

Lコース

レベル 実施形態 定員

日時 9/12（金）午後 初級 オンライン（Teams） 60名

前提知識等

概要

その他

キーワード

Mコース

レベル 実施形態 定員

日時 9/22（月）午後 全レベル オンライン（Teams） 60名

前提知識等

概要

その他

キーワード

■お問合せ 特定非営利活動法人デジタル・フォレンジック研究会　事務局 Tel：03-6431-8200

E-mail：office@digitalforensic.jp

モバイルフォレンジックの基礎習得

アイフォレンセ日本データ復旧研究所③

法律家向けの内容ですが、どなたでも受講可能です。なお、データ復旧会社の方はご遠慮下さい。

デジタル・フォレンジック調査で「デジタル証拠が見つかるしくみ」を、基礎から学びます。また、講師（下垣内太）の経験に基づいた、実

践で使える法律家向けのテクニックにも触れます。

Dコース／Iコース／Mコースは開催場所・方法が異なるだけで同一の内容となります。

デジタル・フォレンジック技術（入門）オンライン

AIデータ株式会社①

AIデータ株式会社②

【どなたでも受講可能です。】　フォレンジックの基礎知識

防犯カメラ、ドライブレコーダーで撮られた動画データのフレーム復元技術について、ファイル復元との違いを含め説明致します。また新製

品の画像鮮明化ソフトについて、デモを含めた紹介を致します。

画像解析フォレンジックの動画復元と画像鮮明化の解説

Windows ファイルフォレンジック マルウエア その他

画像 動画復元 画像解析 ドライブレコーダー 監視カメラ 鮮明化 復元 画像フォレンジック

フューチャーセキュアウェイブ株式会社

Windowsのフォレンジック基礎知識

X-Ways Forensicの紹介と、本製品と使用したWindowsマシンのフォレンジック調査要領を説明いたします。

X-Ways Forensic

【どなたでも受講可能です。】　フォレンジックの基礎知識

iPhone、Androidのスマートフォンのデータ構造の基本からデータ抽出およびデータ解析手法について、UFED　Inseyets,AndrEx

３,MK Analyzer等のツールを使用し、解説・実演します。

デジタル証拠 基礎 初級 入門 初心者 法律家 弁護士

モバイル端末 iPhone Android スマートフォン Inseyets 携帯電話
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