
IDF団体会員「製品・サービス区分リスト」 

製品・サービス内容掲載 56社、会社名・ＵＲＬ掲載 5社 

 

 このリストは、IDF団体会員企業でリスト掲載（公開）を希望された企業からの提供情

報を IDFへの入会順で掲載していますが、掲載を希望されない団体会員の団体名・社名

等は記載しておりません。 

区分： ①製品（ハード、ソフト）販売（フォレンジックに関連する製品） 

 ②フォレンジック調査 

  ａ ＰＣ・サーバ等、 ｂ ネットワーク機器等、 ｃ 携帯電話・スマートフォン 

  ｄ 記録デバイス等、 ｅ その他 

 ③ファスト・フォレンジック  ④訴訟支援・コンサルティング  ⑤ｅディスカバリ 

⑥トレーニング・人材育成  ⑦ネットワーク監視・記録  ⑧データリカバリー、 

⑨情報漏洩調査・脆弱性調査  ⑩サイバー・インシデント演習（フォレンジックを含む）支援 

⑪ポリシー・組織構築支援（ＣＳＩＲＴその他）  ⑫予兆把握・自動調査処理ツール等 

⑬その他 

 

 

 

※ 製品・サービス区分リストの内容は、各社の責任においてご提供頂いた内容となります。 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社 FRONTEO 

https://legal.fronteo.com/ 

①、②-
a,b,c,d、③、
④、⑤、⑥、⑧、
⑨、⑪、⑫、⑬
（経済安全保
障ソリューショ
ン） 

・各種フォレンジックツール 

-Lit i view XAMINER 

人工知能搭載レビューツール 

-MSAB Offife(XRY/XAMN) 

モバイル端末データ抽出・解析ツール 

-UltraBlock 

書込み防止装置 他 

-RECON ITR 

MacOS 端末データ抽出・解析ツール 

・フォレンジック調査トレーニング(9 コース) 

・KIBIT Communication Meter 

人工知能搭載 メール＆チャット 監査ツール 

・KIBIT Knowledge Probe 

人工知能搭載データ分析支援システム 他 

・フォレンジック調査サービス 

・eDiscovery サービス 

株式会社 NTT データ 

https://www.nttdata.com/jp/ja/ 
④ 

・サイバーセキュリティ強化コンサルティング 

・ログ取得状況アセスメント 

https://legal.fronteo.com/


 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社ラック 

https://www.lac.co.jp/ 

②-a、③、⑥、
⑦、⑨、⑩、⑪ 

・緊急対応サービス「サイバー119」 

・マネージド EDR サービス 

・ラックセキュリティアカデミー デジタル・フォレンジ
ックコース 

・JSOC マネージド・セキュリティ・サービス（MSS） 

・情報漏えいチェックサービス 

・APT 攻撃耐性検証（標的型攻撃疑似テスト） 

・セキュリティ診断 

・セキュリティコンサルティング 

フューチャーセキュアウェイブ 

株式会社 

https://www.dit.co.jp/ 

①、②-a,b,d、
③、⑥、⑦、⑧、
⑨、⑩、⑪ 

・フォレンジックツール（X-WaysForensics）日本語版 

開発及び代理店 

・コンピュータフォレンジックサービス 

・脆弱性診断サービス 

・セキュリティコンサルティングサービス 

・危機管理対応支援サービス 

・EDR 製品（CrowdStrike、FortiEDR） 

・特権管理製品（CyberArk、SSH） 

・クラウドセキュリティ（Forcepoint） 

・セキュリティ対策製品（Fortinet） 

・セキュリティ意識向上トレーニング＆フィッシングシ
ミュレーション（KnowBe4） 

株式会社オーク情報システム 

https://www.oakis.co.jp/ 
①、⑦ 

・ネットワークフォレンジックサーバ 

『NetEvidence Ax』の販売・開発 

株式会社ピーシーキッド 

https://www.pckids.co.jp/ 

①、②-a,d、⑦、
⑧、⑨ 

・コンピュータ・フォレンジック調査 

・ネットワーク・フォレンジック製品販売 

・データリカバリサービス 

・ペネトレーションテスト 

・その他デジタルデータに関するサービス 

AI データ株式会社

https://www.fss.jp/forensic-tool/ 

①、②-a,b,c,d,e  
(カーナビ、ドラ
イブレコーダ
ー、防犯カメ
ラ、カーナビ
等)、③、④、
⑤、⑥、⑦、⑧、
⑨ 

・サービス 

 フォレンジック調査サービス 

 データ復旧サービス 

 e ディスカバリーサービス 

・フォレンジックツール販売/トレーニング/サポート 

 Fast Forensics(PC ファスト・フォレンジック) 

 Final Forensics(PC フォレンジック) 

 AndrEx3(Android スマホデータ抽出) 

 AOS Professional(動画復元) 

 AOS Enhancement(画像鮮明化) 

 Nuix Investigation and Response(不正調査支援解析) 

  UFED（携帯電話データ抽出・分析） 

株式会社サイバーディフェンス 

研究所 

https://www.cyberdefense.jp/ 

①、②、③、⑥、
⑨、⑩ 

・Oxygen Forensic Detective（スマートフォン解析ツール） 
・フォレンジック調査 

・マルウェア解析 

・ペネトレーションテスト 

・サイバー演習の実施及びシナリオ作成 

・サイバーインテリジェンス 

・各種ハンズオントレーニング 

・コンサルティング、開発、調査研究等 



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

エンカレッジ・テクノロジ株式会社 

https://www.et-x.jp/ 
① 

製品名：システム証跡監査ツール ESS REC 

特長：コンピューターのシステム操作を動画とテキスト
で記録し証拠として保全する監査ツール。不正防止・イ
ンシデント発生時の原因究明及び証拠保全として利用
可能。導入実績 500 社以上 

アイフォレンセ日本データ復旧 

研究所株式会社 

https://www.daillo.com/ 

②-a,c,d,e(ドラ
イブレコーダ
ー、防犯カメラ
の他、故障した
機器も対応
可)、③、④、
⑥、⑧、⑨ 

デジタル・フォレンジック調査サービス 

・社員や退職者の機密データ持ち出し・情報漏洩 

・未払い残業代請求時のパソコン操作履歴解析 

・職務と無関係なネット閲覧履歴 

・怪文書、告発文、過労死、自殺、行方不明 

・証拠隠滅（データ消去）経緯の解明 

・契約書や請求書の偽造や不正請求 

・ランサムウェア被害調査 

・訴訟用資料作成、弁護士や裁判官への解説 

・極秘対応可 

データ復旧サービス 

・ファイルサーバやデータベース等のデータ復旧 

・撮影データ（結婚式、番組制作、取材映像など） 

・消失原因と経緯調査及び報告書作成 

・ランサムウェア被害対処 

・クリーンルーム（HDD の分解）データ復旧 

・Apple MacBook、Microsoft Surface のデータ復旧 

その他 

・データ消去ソフト及び機器の消去性能検証 

・アメリカ拠点あり（日本人 DF 解析者常駐） 

・講義、講演、講習会など 

サン電子株式会社 

https://www.sun-denshi.co.jp/ 
①、②-c,d、⑥ 

・Cellebrite UFED シリーズ(UFED Touch2、UFED4PC、
UFED KIOSK、UFED Analytics) 

・Cellebrite 公式トレーニング 

・SASA Software 社 ファイル無害化システム 

『Gate Scanner』 

株式会社 KPMG FAS 

https://home.kpmg.com/jp/ja/ 

home/about/fas.html 

②-a,b,c,d、③、

④、⑤、⑥、⑦、

⑧、⑨、⑩、⑪、⑫ 

・フォレンジック調査 

・情報セキュリティ脆弱性調査 

・e-Discovery(Relativity､Nuix) 他 

株式会社くまなんピーシーネット 

https://www.kumananpcnet.co.jp/ 

①、②-a,c,d、
③、④、⑤、⑥、
⑧、⑩ 

・WDR Forensic Solution 

フォレンジックサービス、ツール開発 

Simple SEIZURE TOOL for Forensic  

(パソコン、タブレット証拠保全ツール） 

Simple SEIZURE TOOL for Android 

(スマートフォン証拠保全ツール) 

Intella (フォレンジック、レビュ－、e ディスカバリ、日

本語解析ツール) 

Belkasoft (パソコン,スマートフォン対応フォレンジック

ツール) 

HX-Recovery (監視カメラ／防犯カメラ解析、再生ツ

ール)  

Sound Cleaner II (各種音声データ解析、鮮明化ツール) 

VFC7 (証拠イメージ／証拠ディスク仮想起動ツール) 

・PC-3000 JAPAN (HDD、SSD、NAND メモリデータ復旧

ツール、トレーニング) 

・WinDiskRescue (データ復旧サービス、証拠品鑑定) 



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社 NTT データ先端技術 

https://www.intellilink.co.jp/ 

①、②、③、④、

⑦、⑨、⑩、⑪ 

・セキュリティ・インシデント救急サービス 

・Threat Hunting サービス 

・CSIRT/SOC 構築支援/運用支援サービス 

・脆弱性情報配信サービス 

・サイバー攻撃対応演習（机上演習・技術演習・TLPT 

演習）サービス 

・セキュリティコンサルティングサービス、セキュリティ 

監査サービス 

・不正アクセス監視サービス、標的型攻撃検知･解析 

サービス、セキュリティログ評価サービス 

・セキュリティ診断サービス、脆弱性診断･管理サービス 

・インテリジェントログ管理製品、セキュリティイベント 

管理（SIEM）製品、EDR 製品 

・情報漏えい対策ソフト、改ざん検知ソフト、統合型 

PC 暗号化ソフト 他 

株式会社ワイ・イー・シー 

https://www.kk-yec.co.jp/ 

①、②-a,c,d、

③、⑤、⑥、⑦、

⑧、⑨ 

･捜査支援/証拠保全ツール 

-DemiYG シリーズ(HDD コピー機) 

-PCAIDⅣ(HDD 書込防止装置) 

-USB3.0WriteProtector(USB 書込防止装置) 

-Mobiledemi(スマートフォン初動捜査支援ツール) 

-Evidencetracer(フォレンジック初動捜査ソフトウェア) 

-Evidencetracer EX(マルウェア等調査支援用ソフトウェア 

-データ復旧サービス(物理/論理/オンサイト) 

-フォレンジック調査サービス 

-電波遮断シールド BOX/バッグ 

-データ消去サービス(センドバック/オンサイト) 

PwC サイバーサービス 

合同会社 
https://www.pwc.com/jp/ 

cybersecurity 

②、⑥、⑨、⑩、

⑪、⑫ 

デジタル･フォレンジック 

脆弱性診断 

ペネトレーションテスト 

レッドチーム演習 

インシデントレスポンスアドバイザリー 

インシデントディテクション＆リカバリー 

CSIRT/SOC 構築支援 

デロイト トーマツ ファイナン  

シャルアドバイザリー合同会社 

https://www2.deloitte.com/jp/ja/ 

pages/risk/solutions/cm/3r.html 

②、④、⑤、⑨、

⑬(データマネジ

メント) 

・コンピュータ・フォレンジック： 
 不正・不祥事調査/情報漏洩調査/PC 等の業務外 

利用調査/退職者 PC 調査/訴訟支援（E-Discovery） 
・経験豊富なレビュワーによるマネージドレビュー 

・ボイスフォレンジック 

・データマネジメント： 
 -企業データ管理アドバイザリーサービス 

 -国内で安全にデータを管理するクラウドサービス「LD3」 
 -不正の早期発見に役立つメールモニタリング 

 -紙文書の適切な管理を可能にするペーパースキャン 

・個人情報検索サービス 

 

https://www.kk-yec.co.jp/


 

 

  

ＩＤＦ団体企業名 サービス区分 主要製品等 

EY 新日本有限責任監査法人 

https://www.ey.com/ja_jp/ 
forensic-integrity-services 

②-a,b,c,d,e（各
種クラウドサー
ビス、EDR ログ
等）、③、④、
⑤、⑥、⑨、⑩、
⑪、⑬ 

・初動対応（トリアージ）支援 

・サイバーフォレンジック（インシデントレスポンス） 

・サイバーセキュリティ・フォレンジックトレーニング 

 -Windows Forensics  

 -Mac Forensics  

 -File System  

 -マルウェア解析基礎  

 -プライベートトレーニング 

 （例：CSIRT 向けカスタマイズトレーニング）  

・CSIRT 構築・運用支援  

・不正調査、第三者委員会等調査支援 

・eDiscovery 支援サービス 

・Forensic Data Analytics 

NRI セキュアテクノロジーズ

株式会社 

https://www.nri-secure.co.jp/ 

②、③、⑥、⑦、
⑨、⑩、⑪、⑫ 

セキュリティ事故対応支援 

PFI クレジットカード情報漏えい調査サービス 

マネージド EDR サービス ファスト・フォレンジック 

セキュリティ資格取得支援（SANS、CISSP） 

セキュリティ人材育成 

セキュリティ運用 

セキュリティログ監視サービス(NeoSOC)(400 種以上
のデバイスの監視に対応) 

セキュリティ診断（IoT/OT 含む） 

サイバーアタックシミュレーション(TLPT) 

サイバー攻撃対応机上演習サービス 

工場向けセキュリティ耕育インシデント対応訓練プロ
グラム 

セキュリティポリシー・ガイドライン策定支援 

組織内 CSIRT 総合支援(構築・運用・評価) 

組織内 PSIRT 向け支援サービス 

CIO/CISO 支援サービス 

各種法規制・ガイドライン準拠支援サービス 

マネージド脅威情報分析サービス 

株式会社コンステラ 

セキュリティジャパン 

https://www.constella-sec.jp/ 

②-a、③、④、
⑦、⑨、⑩、⑫ 

・ネットワークフォレンジック（THX-Capture,THX-

Storage,THX-RAA） 

・コンピュータフォレンジック（CyberTriage） 

・パケットキャプチャ/長期保存（THX シリーズ） 

・ファストフォレンジック（ThreatSonar） 

・エンドポイントセキュリティ（ThreatSonar） 

・Bitsight（セキュリティリスクスコアリング/EASM） 

・脆弱性調査・ペネトレーションテスト（Spirent 

Security Lab） 

・ネットワーク監視（THX シリーズ） 



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社ベルウクリエイティブ 

https://belue-c.jp/ 

 

②-a,b、③、 
④、⑦、⑨、 
⑩、⑪、⑫ 

顧客要望に合わせて、診断から運用まで一気通貫の支
援ができることを強みとし、 自社セキュリティソフ
トウェア『ParnaWall(パルナウォール)』は導入や運用
が手軽な上、WEB アプリケーションへの攻撃による情
報漏えいで最も多い SQL インジェクション攻撃を防御、
検知する最新の技術を実装しております。 

・セキュリティサービス『SPM(セキュア・パッケージ・マ
ネージメントサービス) 』は、各企業で運用されてい
るサーバにインストールされているパッケージソフ
ト、コンポーネントのセキュリティ情報(脆弱性情報、
影響度、リスク)を手軽に把握する事が可能となる脆
弱性管理サービスです。 

今後の IoT ビジネスに欠かせない、質の高いソリュー
ションやサービスを生み出す事を使命と考えており
ます。 

ストーンビートセキュリティ 

株式会社 

https://www.stonebeat.co.jp/ 

②-a,b,d、③、 
⑥、⑦、⑧、⑨、
⑩、⑪ 
 

【対策支援】 

・デジタル・フォレンジック、マルウェア解析、 

インシデント対応 

・ペネトレーションテスト、脆弱性診断 

・セキュリティ監査、リスクアセスメント、セキュリティ
コンサルティングなど 

【教育トレーニング】 

・演習やワークショップを取り入れた教育を提供中 

（主なコース）デジタルフォレンジック、メモリフォレン
ジック、マルウェア解析、ペンテスター養成コース、イ
ンシデントレスポンス、CSIRT 対応訓練など 

【案件支援】 

・セキュリティシステムの構築支援・運用支援、CSIRT 

の構築支援・運用支援、など 

株式会社 PFU 

https://www.pfu.fujitsu.com/ 

②-a,b、⑥、
⑦、⑨、⑩ 

・デジタル・フォレンジックサービス 

・マルウェア検体解析サービス 

・インフラ脆弱性診断・Web アプリ脆弱性診断サービス 

・ベンチマーク診断サービス 

・インシデントレスポンス支援サービス 

・通信ログ分析サービス 

・CSIRT 構築・運用支援サービス 

・CSIRT 訓練サービス 

・標的型サイバー攻撃対策支援サービス 

・標的型攻撃・ネットワーク診断サービス 

 

  



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

デジタルデータソリューション
株式会社 

https://digitaldata-forensics.com/ 

②-a,b,c,d、
③、⑦、⑧、⑨ 

365 日年中無休、法人様駆けつけ対応可能。最短 30

分で初動対応の打合せ設定を行います。 

＜フォレンジック調査＆インシデント対応支援＞ラン
サムウェア感染、情報漏えい、 

Web システムのサーバー攻撃被害、不正アクセスな
どの被害原因・感染経路特定、 

封じ込め、再発防止策のご提案を行います。社内不
正、退職時のデータの持ち出し、 

職務慢怠調査など、PC・スマホの操作履歴調査も対
応可能。 

累計 3.9 万件以上の相談対応実績あり。 

＜脆弱性診断・ペネトレーションテスト＞有資格者の
技術者がサイバー攻撃から企業の 

情報セキュリティを守るための実践的な診断をご提
供します。 

＜その他＞データ復旧、セキュリティ対策製品の提供
にも幅広く対応。 

NEC ソリューションイノベータ

株式会社 

 

https://www.nec-

solutioninnovators.co.jp/ 

①、②-a,b、
④、⑥、⑦、
⑨、⑪、⑫、⑬ 

・SIEM/フォレンジック製品（RSA NetWitness） 

・エンドポイント侵害診断サービス 

 （BlackBerry Protect） 

・セキュリティコンサルティング（BCP・リスク対策、 

リスクアセスメント、情報セキュリティ監査等） 

・情報セキュリティ研修サービス 

・脆弱性診断サービス 

 （プラットフォーム、Web アプリケーション） 

・情報セキュリティポリシー策定支援サービス、 

CSIRT 構築運用支援サービス 

・サイバー攻撃疑似偵察サービス 

・その他（脆弱性情報提供サービス等） 

Nuix Japan 

https://www.nuix.com/jp 

 

①、②、③、
④、⑤、⑥、
⑨、⑩、⑪、
⑫、⑬
(Twitter、
Facebook 等
SNS フィード
のリアルタイ
ムモニタリン
グ) 

各種 e ディスカバリー/デジタル・フォレンジック製品 

・Nuix Workstation(統合データ分析プラットフォーム) 

・Nuix Web Review,Analytics&Intelligence 

 (分析、レビュー、インテリジェンス構築) 

・Nuix Ringtail 

(AI 機能搭載ドキュメントレビュープラットフォーム) 

・Nuix Collection Suite, Data Finder, Imager 

 (データ収集、移動、削除) 

・Nuix Adaptive Security 

 (MITRE Attack Framework に準拠した EDR 製品) 

ソリューション：e ディスカバリー、デジタル・フォレンジッ
ク、企業不正調査、メール調査、インシデントレスポン
ス、エンドポイントセキュリ ティ、内部脅威対策、ビヘイビ
アモニタ リング、データプライバシー、GDPR 対策、デー
タライフ サイクル管理サービス：侵入テスト、脆弱性診
断、インシデントレスポンス、セキュリティコンサルティ
ング、製品トレーニングおよび導入支援 

 

 

  



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

大日本印刷株式会社 

 https://www.dnp.co.jp/ 

①、⑥、⑨、⑩、

⑪ 

・サイバー・インシデント対応演習(CIRM コース 

 基礎演習/実践演習/産業制御系・基礎) 

・トレーニング 

 (サイバーオフェンスプロフェッショナルコース) 

・情報セキュリティ対策ソフト(CWAT) 

・CSIRT 構築支援コンサルティング 

・Web 脆弱性診断 

株式会社ブロードバンド 

セキュリティ 

https://www.bbsec.co.jp/ 

②-a,b,d、③、 

④、⑥、⑦、⑧、 

⑨、⑩、⑪、⑫ 

･各種フォレンジックツール 

 (EnCase、FTK、F-Response 等) 

･HDD/SDD 保全･書き込み防止装置 

･各種 Filesystem 解析ツール 

･マルウェア解析ツール 

･フォレンジック調査･緊急対応サービス 

ベイシス・テクノロジー株式会社 

https://www.basistech.jp/ 
① 

・フォレンジックツール(Autopsy 等) 

Autopsy®は、Basis Technology 支援のもと、オープンソ

ースコミュニティーで開発されたソフトウェアで、どな

たでも無料で利用可能です。Autopsy には、 

捜査における さまざまなユースケースに対応できる一

連の標準モジュールが付属していますが、アドオンによる

拡張が可能な設計になっています。オープンソース

コミュニティによるアドオン･モジュールも日々産まれ

ています。 

株式会社アップラス 

https://dokuta-s.com/ 

②-a,b,c,d,e

（IoT、家電、住

宅設備、ゲーム

機、その他の情

報端末 全

般）、③、④、

⑦、⑧、⑨、⑫ 

・Dr.セキュリティ®(マルウェア、サイバー攻撃、不正ア

クセス、その他の情報セキュリティ・インシデントの調査

及び法的措置の補助等のサービス) 

・個人及び中小企業向けの情報セキュリティ・サービス

（コンサルティング、セキュリティ関連システム及びプ

ログラムの開発、セキュリティ機器や設備の導入など） 

株式会社パソコンドック 24 

https://www.pcdock24.com/ 
⑥、⑧ 

・各種ハードウェア修理 

 (Windows 系 PC・Mac 系 PC・ファクトリー系 PC など) 

・データリカバリー全般 

・高難易度なハードウェア修理の技術講習 

 (LCD 交換・回路修復) 

株式会社神戸デジタル・ラボ 

https://www.proactivedefense.jp/ 

②-a,b、③、⑥、

⑨、⑪ 

・インシデント対応＆フォレンジック調査 

・インシデント対応トレーニング 

・セキュリティポリシー策定支援 

・スマホアプリ脆弱性診断 

・Web アプリ脆弱性診断 

・サーバ・ネットワーク脆弱性診断 

オープンテキスト株式会社 

https://www.opentext.jp/ 
①、⑤、⑥ 

・OpenText EnCase Endpoint Investigator 

リモートフォレンジック/トリアージソリューション 

 
 



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社ファイブドライブ 

https://www.fivedrive.jp/ 

②-a,b、③、④、
⑨、⑩、⑪ 

・インシデント対応支援 

・マルウェア解析 

・ログ解析 

・脆弱性診断（Web アプリケーション、プラットフォー
ム、無線 LAN、データベース、ソースコード等） 

・ペネトレーションテスト 

セコムトラストシステムズ 

株式会社 

https://www.secomtrust.net/ 

②、③、⑥、⑦、
⑨、⑪ 

・情報セキュリティサービス：セコムプロフェッショナル
サポート（インシデント対処、フォレンジック）、セコム
サイバー道場（教育）、セキュアエンドポイント（NGAV

＋EDR） 

・運用/監視サービス：マネージド WAF サービス、セコ
ム不正侵入検知/予防サービス、マネージド/セキュリ
ティサービス、マネージドファイアウォールサービス、
DoS 攻撃対策サービス 

・セキュリティ診断サービス：セコムセキュリティ診断サ
ービス（ペネトレーションテスト）、Web アプリケーショ
ン診断サービス、セコムトータルセキュリティ診断（プ
ラットフォーム診断） 

・監査サービス：情報セキュリティ監査サービス 

・認証サービス：セコムパスポート for Web シリーズ 

（SSL サーバー証明書）、セコムあんしんログインサー
ビス 

IJB.INC 

https://www.ijbinfo.com/jp/ 

①、②-a,c,d、
③、⑦、⑫、⑬（ネ
ットワークを介し
た複数のコンピュ
ータフォレンジッ
クと行為の収集を
利用した企業の監
査） 

各種フォレンジックツール 

- Qator Live：SSD の形態の非設置型フォレンジックツー
ルとして PC 及びノートパソコンなどのライブ システ
ムに USB ポートに接続してデータ復旧及び キーワード
検索及び使用の痕跡などの迅速な調査・分析。 

- Qator Forensic：専門フォレンジックツールとして 

現場で収集されたデータを元通りに、検索、インターネ
ット痕跡など具体的に調査を実施する。 

- Qator Enterprise：企業のセキュリティ監査用の マル
チターゲットフォレンジックツールの同時多数のコン
ピュータでフォレンジック業務実行。 

- MobileWay：出入セキュリティステッカー破損時のモ
バイルフォレンジック技術を利用して、モバイル機器
を通じた資料の流出時関連資料回復と検索を通じた
獲得。 

- Privacy Finder：PC に保存されている個人情報（住民登
録番号、クレジットカード番号、電話番号、電子メールな
ど）について保有している現状をリモートで把握して
流出の可能性を事前に遮断。 

GMO サイバーセキュリティ  

by イエラエ株式会社 

https://gmo-

cybersecurity.com/ 

②-a,b,c,d,e、

③、④、⑧、⑨、

⑩、⑬（インシデ

ントレスポンス・

攻撃復旧支援・

脆弱性診断・ペ

ネトレーション

テスト・マルウェ

ア解析） 

・インシデントレスポンス 

・フォレンジック調査 

・脆弱性診断（webアプリ/スマートフォンアプリ） 

・ソーシャルゲームチート対策診断 

・ネットワーク診断 

・仮想通貨/ブロックチェーン診断 

・耐タンパー性診断 

・ペネトレーションテスト 

・セキュリティトレーニング 

・マルウェア解析 他 

  



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社 CyCraft Japan 

https://www.cycraft.com/ja-jp/ 

③、⑬（フォレン
ジック調査情
報/Threat 
Intelligence
サービス） 

・ファスト・フォレンジックによるインシデントレスポンス 
用パッケージ/サービス 

-「迅速性」と「網羅性」に着眼したソリューション 
-フォレンジックベースの分析システム 
-分析にAIを利用することにより、省力化と分析 
高速化を実現 

-AIで分析し、レポートを出力まで自動で行うことが 
可能 

-リモートでの対処 
-アナリストが分析することが可能なプラットフォーム 
を用意 

-アナリストによる分析により、より詳細かつ可視化 
された報告が可能 

・CyberTotal:1クリックでグローバル脅威インテリ 
ジェンスを照会 

-業種、国別の脅威ソースのAIによるラベリング 
-ハイレベルなAPI統合インターフェイス 
-データエンリッチ化を実現 

株式会社 foxcale 

https://www.foxcale.com/ 

②-a,c,d、③、
④ 

フォレンジック調査サービス 
・デジタル・フォレンジックを活用した各種電子情報の 
保全・解析およびドキュメントレビュー（自社開発ツ
ールfoxcopeを利用）をはじめとする調査・分析サ
ービスをワンストップで提供しております。 

・大手会計事務所出身者、捜査機関出身者、弁護士 
等より、第三者委員会調査を始めとする各種の不正・
不祥事調査を行っております。 

・また、様々な社内調査等においても、デジタル・フォレ
ンジックの活用も含めた初動対応のご支援・コンサル
ティングなど幅広いサービスを提供しております。 

クオリティネット株式会社 

https://www.quality-net.co.jp/ 

①、 
②-a,b,c,d、
③、④、⑤、⑥、
⑧、⑨ 

フォレンジックツールの販売（正規代理店） 
・総合型フォレンジックツール 
EnCase Forensic、FTK、AXIOM、Nuix 

・リモート型フォレンジックツール 
EnCase Endpoint Investigator、AXIOM Cyber 

・SNS・クラウドデータ保全・調査ツール 
AXIOM Cloud 

・iOS・Androidデバイスのパスワード解除及び
データ取得ツール Graykey 

・Mac/iPhone保全・解析ツール 
Digital Collector(旧MacQuisition)、
Inspector(旧BlackLight) 

・HDD/SSD保全・書込防止装置 
Falcon-NEO、Tableau、
WriteProtectPortable 

・物理メモリ・マルウェア解析ツール 
Responder Pro、IDA Pro、Shadow3 
メーカー公認トレーニングの実施 

・EnCase(DF120/210/320)、FTK、AXIOM 
フォレンジック調査・緊急対応サービスの実施 

・対象：PC(Windows／Mac／Linux)、スマホ等 



 

 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社東陽テクニカ 

https://toyo-slc.com/ 

①、②-ｂ、③、
⑦、⑨、⑬ 
（脅威インテリジ
ェンス提供、クラ
ウドセキュリテ
ィ） 

・TOYO ThunderBOT（ポータブル型ネットーワー
クフォレンジックシステム） 
脅威インテリジェンスを用いて、通信情報からセキ
ュリティインシデントの可視化 
・ネットワークフォレンジック調査 
・脅威インテリジェンス提供サービス 
・パブリッククラウドワークロードセキュリティ対策製品 

アスエイト·アドバイザリー 

株式会社 

https://asueito.com/ 

①、②、③、④、
⑤、⑥、⑦、⑨、
⑩、⑪ 

·フォレンジック調査 
·WEB/ネットワークの脆弱性診断、ペネトレーション
テスト 

·ISMS/P マーク認証取得コンサルティング 
·マネージド·セキュリティ·サービス(MSS) 
·標的型攻撃対策訓練支援 
·情報セキュリティ対策研修 
·e-ディスカバリ支援、コンサルティング 
·CSIRT 構築支援 
·ALMIGHT(メールレビューツール) 

太陽グラントソントン・ 
アドバイザーズ株式会社 

https://www.grantthornton.jp/ 

aboutus/advisors/ 

② 
会計不正調査と同時に提供するデジタル・フォレンジ
ック調査（世界各国の Grant Thornton メンバー
ファームと連携した海外調査対応含む） 

MSAB Japan 株式会社 

https://www.msab.com/ja/ 

①、②－ｃ，ｄ，ｅ（自
動車、 
ドローン）、③、
⑥ 

・モバイルフォレンジック・ツール 
－「MSAB Office ロジカル＆フィジカル」

(「XRY」＋「XAMN」） 
モバイル、ドローンのデータ抽出解析カービング・ツール 

－「MSABキオスク」、「MSABタブレット」 
XRYフルパワーを搭載、フルカスタマイズ 
管理機能搭載端末 

－「XRYエクスプレス」 
タブレットの機能をお持ちのPCで使えるソフトウェア 

－「XEC」（エグゼック） 
MSAB製品クライアント管理ツール 

－「iVe」（アイビー） 
自動車データのフォレンジック抽出・解析ツール 

・アンドロイド・アプリ型モバイルフォレンジック・ツール 
－「RAVEN」（レイヴン） 

スマホ to スマホで抽出、デコード、検索 
スマホ単体でフォレンジック捜査完結、XAMNでの
解析も可能 

・ファスト・フォレンジック 
－「Detego」（ディティーゴ） 

高速、高機能なPCファストフォレンジック・ツール 
・フォレンジック・サービス、各種トレーニング、アクセサリ 
－「Access Service」 

抽出・解析サービス 
－「Advanced Acquisition Lab」 (AAL) 

MSABの高度な抽出ノウハウをご提供するサービス 
・オンサイト、オンライン、オンデマンド各種トレーニング 
・ケーブル・バッグ、5Gファラデイバッグ、ケーブル等 
アクセサリ 

 



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

NEC セキュリティ株式会社 

https://www.nec-security.co.jp/ 

②、③、⑥、⑦、
⑨、⑩、⑪ 

・インシデントレスポンス（フォレンジック調査） 
サービス 
-マルウェア解析 

・「セキュリティ教育サービス」 
-サイバーセキュリティトレーニング、ハンズオント
レーニング 

・InfoCIC 監視サービス（MDR（マネージドディ 
テクションレスポンス）、WEB 感染型マルウェア検
出、マルウェア検知、ネットワークセキュリティログ監
視など） 

・マネジメントコンサルティングサービス 
（CSIRT 構築・運用支援、サイバー攻撃リスク分
析、情報セキュリティ監査サービスなど） 

・セキュリティ診断サービス 
・セキュア設計支援サービス 
・セキュリティツール・ソリューション提供 

株式会社オリエント 

https://www.orient-t.net/ 

③、④、⑥、⑨、
⑩、⑪、⑫ 

・「C-Audit」（シー・オーディット）） / セキュリテイ
版人間ドック 

- スウィープ・ディスカバリ、内部脆弱性、すり抜け脅
威診断、サイバーハイジーン、内部不正調査 

・セキュリティ診断 
-Web アプリケーション診断、SOC, EDR 第三者評
価等 

・サイバーセキュリティ・コンサルティング 
- 組織構築支援、ソリューション評価、技術・プリセー
ルス教育 

- 各種リスクコンプライアンス支援 
- 事業開発支援  
・サイバーセキュリティ教育 

エムオーテックス株式会社 

https://www.lanscope.jp/cpms/ 

incident-response-service/ 

②、③、⑦、⑨ 

・インシデント対応サービス 
 - ファスト・フォレンジック調査（全量調査） 
  - デジタル・フォレンジック調査 
  - マルウェア解析 
・セキュリティ監視サービス 
  - NDR（Darktrace）のネットワークセキュリティ

監視  
・セキュリティ診断（脆弱性診断） 
  - Web アプリケーション診断 
  - ネットワーク脆弱性診断 
  - ペネトレーションテスト 
  - ゲームセキュリティ診断 
  - クラウドセキュリティ診断 
  - サイバーリスク健康診断（Panorays） 

株式会社デジタル鑑識研究所

https://dflabo.co.jp/ 
②、③、④、⑨ 

・デジタル鑑識 

 - フォレンジック調査サービス 

・ファスト・フォレンジック 

・訴訟支援 

 - 司法に対応した証拠保全と書類作成 

 - 警察対応等指導 

・情報漏洩調査 
 - UGINT 脅威インテリジェンス 



 

 

  

ＩＤＦ団体企業名 サービス区分 主要製品等 

インターネット セキュア 

 サービス 株式会社 

https://www.isskk.co.jp/ 

②-a,b,c,d、

③、⑥、⑦、⑨、

⑩、⑪、⑫、⑬

（セキュリティ

コンサルティン

グ、スレット・イ

ンテリジェン

ス、インシデン

ト・レスポンス・

サービス） 

・サイバー・スレット・インテリジェンスサービス 

 - リテーナーサービス 

 - ワンタイムサービス 

・脆弱性診断サービス 

・アタック・サーフェス・マネージメント（ASM）サー

ビス 

・脆弱性管理サービス 

・インシデント・レスポンスサービス 

 - ファストフォレンジック 

 - フォレンジック 

 - 各種ログ分析・調査 

 - インシデント対応 PMO 支援 

・CSIRT 運用支援 

・各種セキュリティトレーニング 

・セキュリティ・エスカレーション・センター®サービス 

NTT セキュリティ・ジャパン 

株式会社 

https://jp.security.ntt/about/ 

nttsecurity_japan 

①、②-ａ,b,ｄ, 

ｅ、③、⑥、⑦、

⑨、⑩、⑪、 

⑫ 

 

・インシデントレスポンスサービス（フォレンジック調

査） 

・マネージドセキュリティサービス（MSS/MDR、

UEBA） 

・OSINT モニタリング 

・セキュリティ教育＆メール訓練 

・脆弱性診断サービス 

・Red Team サービス 

・CSIRT 構築支援/改善支援/演習 

・特権アクセス管理 

・OT セキュリティ（アセスメント、OT-IDS） 

・自動車産業向けサイバーセキュリティ対策パック 

・セキュリティコンサルティング 

サービス＆セキュリティ 
株式会社 

 
https://www.ssk-kan.co.jp/ 

digital-forensics 

②-ａ,ｂ,ｄ、③、 

⑦、⑨ 

・フォレンジックサービス 

・事前アドバイザリーサービス 

・脆弱性診断サービス 

・セキュリティ運用監視サービス 

・セキュリティエキスパートサービス 

SB テクノロジー株式会社 
https://www.softbanktech.co.jp/ 

②-a,b、③、

⑦、⑪ 

・フォレンジック調査 

 - セキュリティインシデントレスポンス 

・ファスト・フォレンジック 

 - Microsoft Defender for Endpoint 向け

リモートフォレンジックサービス 

・ネットワーク監視・記録 

 - マネージドセキュリティサービス（MSS） 

・ポリシー・組織構築支援（ＣＳＩＲＴその他） 

 - CSIRT 構築支援サービス 

 - セキュリティアセスメント 中長期ロードマップ作

成サービス 



 

ＩＤＦ団体企業名 サービス区分 主要製品等 

株式会社アルファネット 

https://www.anet.co.jp/ 

②-a,b,c,d、③、

⑨ 

・デジタル・フォレンジック、マルウェア解析、インシ

デント対応 

・ペネトレーションテスト 

・脆弱性診断(Web アプリケーション、プラットフォ

ーム、ネットワーク） 

・標的型メール訓練 

NTT アドバンステクノロジ 

株式会社 

https://www.ntt-at.co.jp/product/forensic/ 

②、③、④、⑥、

⑦、⑨、⑩、⑪ 

デジタルフォレンジック調査 

AI サイバーインシデント分析官サービス 

企業向けサイバーセキュリティソリューション 

SOC/CSIRT サービス 

サイバー保険付きセキュリティ運用支援サービス

（CS@T 倶楽部） 

セキュリティコンサルティング（セキュリティアセス

メント、CSIRT 構築支援、セキュリティポリシー策

定支援） 

ISC2 公式トレーニング（CCSP、SSCP） 

オンラインサイバーセキュリティ演習・訓練

（CyberBastion） 

標的型攻撃シミュレーションサービス

（Cymulate） 

OT/IoT セキュリティサービス 

セキュリティ診断サービス 

レイファーストアドバイザリー 

株式会社 

https://www.ray-fa.com/ 

②-a,b,c,d、③、

④、⑥、⑨ 

捜査機関出身者や不正調査の専門家による、客観

性・透明性の高い「技」を駆使したデジタル・フォレ

ンジックを提供します。 

・不正調査 

 - 会計不正・機密情報の漏えい・品質偽装・労務

問題など 

 - メールドキュメントレビュー支援 

 - 第三者委員会等調査補助 

 - バックグラウンド調査 

・サイバーセキュリティ 

 - インシデント対応支援 

 - セキュリティコンサルティング 

 - デジタル・フォレンジックトレーニング 

・サイバー脅威インテリジェンス 

 - ディープウェブ/ダークウェブ調査 

 - 脅威インテリジェンスレポート 

三井物産セキュアディレクション 

株式会社

https://www.mbsd.jp/solutions/s

ecurity_force/incident/index.html 

②-ａ,b,c,ｄ、

③、④、⑥、⑦、

⑨、⑩、⑪、⑫ 

 

インシデント対応支援サービス 
統合ログ監視・Advanced SOC 
Microsoft セキュリティ監視 
MBSD Managed Security Service 
脆弱性診断  
ペネトレーションテスト 
TLPT 
CSIRT 構築・運用支援 
AI セキュリティアドバイザリー 
CAAV® (Continuous Assessment of 

Asset and Vulnerability) 



その他の IDF 団体会員 

株式会社インターネットイニシアティブ https://www.iij.ad.jp/ 

公益財団法人金融情報システムセンター https://www.fisc.or.jp/ 

株式会社リクルート   https://www.recruit.co.jp/company/profile/ 

JBCC 株式会社   https://www.jbcc.co.jp/ 

デロイト トーマツ サイバー合同会社 https://www.deloitte.com/jp/cyber 


